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Resumo

O presente trabalho analisa os desafios juridicos relacionados a pedofilia na internet e os mecanismos
de protegédo a crianga e ao adolescente no ordenamento juridico brasileiro. A pesquisa parte da
compreensdo de que o0 avango das tecnologias digitais e a ampliagdo do acesso a internet
transformaram significativamente as formas de interagdo social, mas também contribuiram para o
aumento da vulnerabilidade infantojuvenil no ambiente virtual. Nesse contexto, destacam-se praticas
criminosas como o compartilhamento de pornografia infantil, o grooming digital, a sextorsao e outras
formas de exploracdo sexual online. O estudo aborda a conceituacdo da pedofilia digital sob
perspectivas juridica e social, enfatizando que o ordenamento juridico brasileiro ndo criminaliza a
condigdo psicoldgica da pedofilia, mas pune severamente as condutas relacionadas ao abuso e a
exploragao sexual de criangas e adolescentes. Além disso, discute-se a evolugao histérica dessas
praticas e a forma como a internet passou a facilitar o anonimato dos criminosos e a disseminagao
rapida de conteudos ilicitos. No ambito juridico, sdo analisados dispositivos previstos na Constituicao
Federal de 1988, no Estatuto da Crianga e do Adolescente, no Cédigo Penal e no Marco Civil da
Internet, com destaque para as alteragdes promovidas pela Lei n°® 11.829/2008. O trabalho também
ressalta a importancia das politicas publicas preventivas, da educacgao digital e da atuagao conjunta
entre Estado, familia e sociedade. Conclui-se que, apesar dos avancgos legislativos, ainda persistem
desafios relacionados a investigacdo, fiscalizacdo e cooperacdo internacional no combate a
exploragao sexual infantil online.

Palavras-chave: Pedofilia digital; Exploragdo sexual infantil; Crimes cibernéticos; Protecao
infantojuvenil.

Abstract

This paper analyzes the legal challenges related to online pedophilia and the mechanisms for
protecting children and adolescents within the Brazilian legal system. The research begins with the
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understanding that the advancement of digital technologies and the expansion of internet access
have significantly transformed forms of social interaction, but have also contributed to increased
vulnerability of children and adolescents in the virtual environment. In this context, criminal practices
such as the sharing of child pornography, digital grooming, sextortion, and other forms of online
sexual exploitation stand out. The study addresses the conceptualization of digital pedophilia from
legal and social perspectives, emphasizing that the Brazilian legal system does not criminalize the
psychological condition of pedophilia, but severely punishes conduct related to the abuse and sexual
exploitation of children and adolescents. Furthermore, it discusses the historical evolution of these
practices and how the internet has facilitated the anonymity of criminals and the rapid dissemination
of illicit content. In the legal field, this study analyzes provisions of the 1988 Federal Constitution, the
Statute of Children and Adolescents, the Penal Code, and the Brazilian Civil Rights Framework for
the Internet, with particular emphasis on the changes introduced by Law No. 11,829/2008. The work
also highlights the importance of preventive public policies, digital education, and joint action between
the State, family, and society. It concludes that, despite legislative advances, challenges related to
investigation, oversight, and international cooperation in combating online child sexual exploitation
persist.

Keywords: Digital pedophilia; Child sexual exploitation; Cybercrimes; Child and adolescent
protection.

Resumen

Este articulo analiza los desafios legales relacionados con la pedofilia en linea y los mecanismos de
proteccion de nifios, nifias y adolescentes dentro del sistema juridico brasilefio. La investigacion parte
de la premisa de que el avance de las tecnologias digitales y la expansién del acceso a internet han
transformado significativamente las formas de interaccion social, pero también han contribuido a una
mayor vulnerabilidad de nifios, nifias y adolescentes en el entorno virtual. En este contexto, destacan
practicas delictivas como la difusion de pornografia infantil, el acoso sexual digital, la extorsion sexual
y otras formas de explotacion sexual en linea. El estudio aborda la conceptualizacion de la pedofilia
digital desde perspectivas legales y sociales, haciendo hincapié en que el sistema juridico brasilefio
no criminaliza la condicién psicoldgica de la pedofilia, pero si castiga severamente las conductas
relacionadas con el abuso y la explotaciéon sexual de nifos, nifias y adolescentes. Asimismo, analiza
la evolucion histérica de estas practicas y como internet ha facilitado el anonimato de los delincuentes
y la rapida difusion de contenido ilicito. En el ambito juridico, este estudio analiza las disposiciones de
la Constitucién Federal de 1988, el Estatuto de la Infancia y la Adolescencia, el Codigo Penal y el
Marco Brasilefio de Derechos Civiles en Internet, con especial énfasis en las modificaciones
introducidas por la Ley N° 11.829/2008. El trabajo también destaca la importancia de las politicas
publicas preventivas, la educacion digital y la accion conjunta entre el Estado, la familia y la sociedad.
Concluye que, a pesar de los avances legislativos, persisten los desafios relacionados con la
investigacion, la supervisién y la cooperacion internacional para combatir la explotacion sexual infantil
en linea.

Palabras clave: Pedofilia digital; Explotacion sexual infantil; Delitos cibernéticos; Proteccion de la
infancia y la adolescencia.

1. INTRODUGAO
O desenvolvimento das tecnologias digitais e a ampliagdo do acesso a internet
transformaram significativamente as formas de comunicagdo, interagdo social e

compartilhamento de informagbes na contemporaneidade. Nesse contexto, o
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ambiente virtual passou a integrar de maneira intensa o cotidiano de criangas e
adolescentes, tornando-se espaco de convivéncia, entretenimento, aprendizagem e
construcao de relagdes sociais. Entretanto, ao mesmo tempo em que a internet
proporciona inumeros beneficios, também expde seus usuarios a diversos riscos,
dentre os quais se destaca a exploragao sexual infantojuvenil no ambiente digital.

Nessa conjectura, evidencia-se o crescimento de praticas criminosas
relacionadas a pedofilia na internet, especialmente por meio do compartilhamento de
conteudos pornograficos envolvendo criangas e adolescentes, do aliciamento virtual
e da utilizagdo de redes sociais e aplicativos de mensagens para aproximagao entre
criminosos e vitimas. Assim, a expansdo dos mecanismos digitais, aliada a rapidez
de circulagdo de informacbes e ao anonimato proporcionado pelas plataformas
virtuais, contribui significativamente para o aumento da vulnerabilidade infantojuvenil
no espaco cibernético.

Sob esse viés, torna-se pertinente analisar como o ordenamento juridico
brasileiro tem se estruturado para enfrentar os crimes relacionados a pedofilia digital,
considerando os impactos sociais, juridicos e psicologicos decorrentes dessa pratica
criminosa. Isso porque os mecanismos tecnolégicos utilizados no ambiente virtual
ampliam as dificuldades de fiscalizagdo, investigagdo e responsabilizagdo penal,
exigindo do Estado constante atualizacao legislativa e fortalecimento das politicas
publicas de protecao a crianga e ao adolescente.

Assim, propde-se analisar os desafios juridicos relacionados ao combate da
pedofilia na internet, bem como os mecanismos legais existentes para protegao
integral da crianga e do adolescente no ambiente digital. Para tanto, inicia-se a
presente reflexdo a partir do seguinte questionamento: em que medida o
ordenamento juridico brasileiro tem se mostrado eficaz no enfrentamento da pedofilia
praticada no espaco virtual e na protecao de criangas e adolescentes expostos aos
riscos da internet?

Visando responder a tal questionamento, define-se como objetivo geral

analisar os desafios juridicos enfrentados no combate a pedofilia na internet,
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observando os instrumentos legais de repressdo e protegcdo existentes no
ordenamento juridico brasileiro. Além disso, destacam-se como objetivos
especificos: compreender a relagado entre o avango tecnoldgico e o crescimento da
exploracdo sexual infantojuvenil no ambiente virtual, analisar os dispositivos
previstos na Constituicdo Federal, no Cédigo Penal e no Estatuto da Crianga e do
Adolescente voltados a repressdo da pedofilia digital; investigar as dificuldades
relacionadas a investigacdo criminal no espago cibernético; e refletir acerca da
importancia das politicas publicas preventivas, da educacéo digital e da atuacao
conjunta entre Estado, sociedade e familia na protecdo da infancia e da
adolescéncia.

Dessa forma, visando atender aos objetivos tracados para este trabalho, a
pesquisa ancora-se em abordagem qualitativa, fundamentada em revisao
bibliografica e documental, a partir da analise de artigos cientificos, legislagdes,
doutrinas juridicas e materiais institucionais relacionados a tematica da exploragao
sexual infantil no ambiente virtual. Assim, ao longo deste estudo, mobilizam-se
contribui¢cdes tedricas acerca da pedofilia digital, dos crimes cibernéticos e da
protecdo integral da crianga e do adolescente, buscando compreender os efeitos
juridicos e sociais decorrentes da pratica criminosa na internet.

Nessa perspectiva, cabe ressaltar que a adocado do referencial juridico e
doutrinario como aporte teorico para a realizacdo desta pesquisa decorre da
necessidade de langar luz sobre os desafios contemporaneos relacionados a
protecédo infantojuvenil no espacgo digital. Nesse sentido, a analise das normas
juridicas e das produc¢des académicas possibilita compreender de que maneira o
Estado brasileiro tem buscado enfrentar os crimes sexuais praticados contra criancas
e adolescentes no ambiente virtual, bem como identificar os limites e as dificuldades
existentes na efetivagdo da protegao integral assegurada constitucionalmente.

O presente trabalho encontra-se estruturado em trés secdes, além desta
introdugdo e das consideracdes finais. A primeira se¢ao aborda a conceituagao da

pedofilia na internet e seus aspectos historicos, analisando as formas de exploracao
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sexual infantil no ambiente virtual. A segunda se¢ado examina o arcabougo juridico
brasileiro aplicavel ao combate da pedofilia digital, com destaque para a Constituicao
Federal, o Estatuto da Crianca e do Adolescente, o Codigo Penal e o Marco Civil da
Internet. Por fim, a terceira sec¢ao discute os desafios relacionados a investigagcao
criminal, as politicas publicas preventivas, a educagao digital e a atuagcéo conjunta
entre Estado, familia e sociedade na protecdo da crianca e do adolescente no

ambiente virtual.

2. CONCEITUAGAO E ASPECTOS HISTORICOS DA PEDOFILIA NA INTERNET

A pedofilia na internet constitui um dos fendmenos criminosos mais complexos
da contemporaneidade, especialmente em razdo da expansdo das tecnologias
digitais e da crescente insergdo de criangas e adolescentes no ambiente virtual. O
desenvolvimento das redes sociais, aplicativos de mensagens instantdneas e
plataformas digitais ampliou significativamente os riscos relacionados a exploragao
sexual infantojuvenil, exigindo constante atualizagdo dos mecanismos juridicos de
protecao.

Sob a perspectiva psiquiatrica, a pedofilia é classificada como transtorno
parafilico relacionado a atracdo sexual persistente por criangcas pré-puberes.
Contudo, no ambito juridico, o que assume relevancia nao é a condigcao psicoldgica
do individuo, mas a exteriorizagdo de comportamentos que atentem contra a
dignidade sexual de criancas e adolescentes. Nesse sentido, Silva e Ribeiro (2026,
p. 4) afirmam que:

Embora esta condi¢ao psiquiatrica, por si s6, ndo constitua crime, quando
este aprego atipico se perpetua no ambito virtual por meio de
armazenamentos de materiais pornogréaficos de criangas ou outras praticas
delineadas tanto no Estatuto da Crianga e do Adolescente como no Cddigo
Penal brasileiro, verifica-se a caracterizacdo da “pedofilia digital”’, que
constitui uma espécie crime virtual.
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Dessa forma, percebe-se que o ordenamento juridico brasileiro n&o
criminaliza a pedofilia enquanto transtorno mental, mas pune severamente as
praticas criminosas relacionadas ao abuso e a exploragcao sexual infantil.

Historicamente, registros envolvendo praticas de exploragdo sexual de
menores remontam as civilizagées antigas. Mendes e Oliveira (2017) apontam que
a expressao “peddfilo” passou a ser utilizada no final do século XIX para designar
individuos adultos que manifestavam atracdo sexual por criangas. Além disso,
Marcheti (2020) destaca que praticas dessa natureza ja eram observadas em
sociedades antigas, como no Egito e no Império Romano, contextos nos quais
criangas eram submetidas a relagbes de carater sexual impostas por figuras de
autoridade.

Com o avanco das tecnologias digitais, surgiram novas formas de perpetragao
desses crimes, especialmente no ambiente virtual. A internet passou a funcionar
como instrumento facilitador da aproximacgao entre criminosos e vitimas, permitindo
a circulacao rapida de conteudos ilicitos e dificultando a identificacdo dos autores.
Nesse contexto, Silva (2010, p. 10) observa que “a Peddfilia por meio da Internet é
concebida pela divulgacdo, produgéo e comercializagédo de material com conteudo
erotico infanto-juvenil, por essa razdo também € um crime virtual”.

Nesse contexto, percebe-se que a internet passou a desempenhar papel
central na ampliacdo das praticas relacionadas a exploragao sexual infantojuvenil,
especialmente em razao da rapidez na disseminacao de conteudos e da dificuldade
de identificagdo dos agentes envolvidos. O ambiente virtual favorece o anonimato
dos criminosos, permitindo a criacdo de redes organizadas voltadas ao
compartilhamento de imagens e videos pornograficos envolvendo criangas e
adolescentes.

Nessa perspectiva, verifica-se que os crimes sexuais praticados contra
criangas e adolescentes no ambiente virtual apresentam tipologias diversificadas e
em constante evolugcdo. O material de apoio utilizado nesta pesquisa destaca
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modalidades como produgao e compartilhamento de material de abuso sexual infantil
(MASI), grooming digital, sextors&o e explorag&o sexual online.

O grooming digital, por exemplo, caracteriza-se pelo processo gradual de
manipulagdo psicoldgica da vitima, realizado por adultos com finalidade sexual.
Perez (2022, p. 10) define tal pratica como “estratégias que um adulto realiza para
ganhar a confianga de uma crianga ou adolescente, através da Internet, com o
propodsito de abusar ou explorar sexualmente”.

Sob esse viés, percebe-se que o0s mecanismos digitais atuam como
importantes meios de aproximacao entre abusadores e vitimas vulneraveis. Redes
sociais, plataformas de jogos online, salas de bate-papo e aplicativos de mensagens
instantaneas passaram a ser frequentemente utilizados para o aliciamento de
criangas e adolescentes. Além disso, a facilidade de compartiihamento de conteudo
na internet potencializa a disseminacdo de materiais pornograficos envolvendo
menores.

Nesse sentido, Almeida et al. (2020, p. 4) destacam que “no universo virtual
as salas de bate papo e as redes sociais, podem ser consideradas como a principal
porta de entrada de individuos mal-intencionados para atrair possiveis vitimas.”
Diante dessa realidade, observa-se que os ambientes digitais passaram a
representar espacgos de significativa vulnerabilidade para criangas e adolescentes,
sobretudo em razado da facilidade de interacdo proporcionada pelas plataformas
virtuais.

Muitos criminosos utilizam perfis falsos € mecanismos de manipulagéo
psicologica para conquistar a confianca das vitimas, estabelecendo vinculos
emocionais que posteriormente podem evoluir para praticas de exploragéo sexual.
Além disso, a auséncia de supervisao adequada por parte dos responsaveis € 0 uso
excessivo das redes sociais contribuem para o aumento da exposigao infantojuvenil
a situagdes de risco. Nesse sentido, torna-se indispensavel o desenvolvimento de
politicas publicas preventivas, bem como o fortalecimento da educagao digital e da

conscientizagao familiar acerca dos perigos existentes no ambiente virtual.
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Sob a ética constitucional, a prote¢ao da crianga e do adolescente encontra

fundamento no artigo 227 da Constituicdo Federal de 1988, o qual estabelece

E dever da familia, da sociedade e do Estado assegurar & crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentacdo, a educagao, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagao,
exploragéo, violéncia, crueldade e opresséao. (Brasil, 1988)

O dispositivo constitucional evidencia que a protecdo da criangca e do
adolescente constitui responsabilidade compartilhada entre familia, sociedade e
Estado, devendo ser assegurada com absoluta prioridade. Nesse sentido, o artigo
227 da Constituicdo Federal demonstra que a tutela dos direitos infantojuvenis
ultrapassa a simples garantia de direitos basicos, abrangendo também a protegao
contra toda forma de violéncia, exploracdo e opressao, inclusive aquelas praticadas
no ambiente virtual.

Nesse contexto, o Estatuto da Crianca e do Adolescente — ECA passou a
desempenhar papel central no enfrentamento da exploracdo sexual infantil no
ambiente virtual, especialmente apds as alteragdes promovidas pela Lei n°
11.829/2008, responsavel pela criminalizagao de diversas condutas relacionadas a
pornografia infantil na internet. A referida legislacao representou importante avancgo
no ordenamento juridico brasileiro ao adequar o ECA as novas formas de
criminalidade surgidas com o desenvolvimento tecnoldgico, passando a prever
puni¢cdes especificas para praticas como producdo, armazenamento, divulgacao,
compartiihamento e comercializagdo de conteudos pornograficos envolvendo
criancas e adolescentes em meios digitais.

Além disso, a legislacédo também passou a criminalizar o aliciamento virtual
de menores, reconhecendo os riscos decorrentes da utilizacdo de redes sociais,
aplicativos de mensagens e plataformas online para aproximagao entre criminosos e
vitimas. Dessa forma, o Estatuto fortaleceu os mecanismos de protegéo integral da
crianca e do adolescente, ampliando a atuacdo do Estado no combate aos crimes
sexuais praticados no ambiente cibernético e possibilitando maior efetividade na
responsabilizacado penal dos agentes envolvidos.
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Nesse contexto, verificou-se a importancia da Constituicdo Federal e do
Estatuto da Crianga e do Adolescente na protecdo integral infantojuvenil,

especialmente no combate as praticas de exploragao sexual no ambiente digital.

3. O ARCABOUCO JURIDICO BRASILEIRO NO COMBATE A PEDOFILIA NA
INTERNET

O enfrentamento da pedofilia na internet demanda a atuagcdo de um sistema
juridico capaz de acompanhar as constantes transformagdes tecnolégicas e as
novas formas de criminalidade surgidas no ambiente digital. Nesse contexto, o
ordenamento juridico brasileiro passou a desenvolver mecanismos especificos
voltados a protecao integral de criangas e adolescentes, especialmente diante do
crescimento da exploracao sexual infantojuvenil praticada por meio das plataformas
virtuais.

A protecdo da criangca e do adolescente no ordenamento juridico brasileiro
encontra fundamento na doutrina da protecao integral, incorporada pela Constituicao
Federal de 1988 e posteriormente consolidada pelo Estatuto da Criangca e do
Adolescente. Tal perspectiva reconhece criangas e adolescentes como sujeitos de
direitos em condi¢do peculiar de desenvolvimento, exigindo atuagéo prioritaria do
Estado na garantia de sua integridade fisica, psicolégica e moral.

Dessa forma, a tutela juridica da dignidade sexual infantojuvenil passou a
ocupar posigcao central no sistema de protecdo constitucional brasileiro,
especialmente diante do aumento das praticas criminosas relacionadas a exploracao
sexual no ambiente virtual. Sobre essa protecdo constitucional, observa-se que o
legislador constituinte atribuiu responsabilidade compartilhada a familia, a sociedade
e ao poder publico no combate as diversas formas de violéncia contra menores,
inclusive aquelas praticadas no ambiente virtual.

Nesse sentido, a protecao da dignidade sexual de criangcas e adolescentes
ultrapassa a esfera meramente repressiva, envolvendo também mecanismos

preventivos, educacionais e assistenciais destinados a garantia do desenvolvimento
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saudavel da pessoa em formagdo. A partir dessa perspectiva constitucional, o
Estatuto da Crianca e do Adolescente (Lei n° 8.069/1990) tornou-se o principal
instrumento juridico voltado a protegao infantojuvenil no Brasil. O ECA incorporou a
doutrina da protecao integral e passou a prever medidas de prevengao e repressao
relacionadas as praticas de violéncia e exploragao sexual contra menores.

Todavia, com a expansao da internet e o crescimento dos crimes sexuais
praticados no ambiente virtual, verificou-se a necessidade de atualizagao legislativa
para adequacao do Estatuto as novas modalidades criminosas decorrentes do
avancgo tecnoldgico. Nesse contexto, a Lei n° 11.829/2008 representou importante
marco juridico no combate a pedofilia digital ao promover alteragdes significativas no
ECA.

Sobre a relevancia dessa alteragao legislativa, Almeida et al. (2020, p. 3)

destacam que:

Foi com alteragcdo do artigo 241 ocorrida no Estatuto da Crianga e
Adolescente (ECA), através da edicao da Lei 11.829/2008, a qual alterou a
redagao do referido artigo incluindo os artigos 241-A a 241-E, que se deu a
atencao necessaria do legislador para a ampla protegéo a esse publico tao
vulneravel, passando assim a ser considerado como crimes os atos
praticados no meio virtual.

Dessa forma, a legislacdo passou a criminalizar especificamente condutas
relacionadas a pornografia infantil praticadas na internet, contemplando a producao,
armazenamento, compartilhamento, divulgacdo e comercializagdo de conteudos
pornograficos envolvendo criangas e adolescentes.

Nesse sentido, o artigo 241-A do Estatuto da Crianca e do Adolescente dispde:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornogréfica envolvendo crianga ou adolescente (Brasil, 1990).

A previsao legal contida no artigo 241-A do Estatuto da Crianga e do
Adolescente demonstra a preocupacgao do legislador em ampliar a prote¢cdo da
dignidade sexual infantojuvenil diante das novas formas de criminalidade praticadas

no ambiente virtual. Ao criminalizar ndo apenas a producdo, mas também a
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divulgacéo, transmissao e compartilhamento de conteudo pornograficos envolvendo
criangas e adolescentes, o dispositivo reconhece a internet como importante meio de
disseminacgao da exploragao sexual infantil.

Além disso, o artigo 241-B do ECA criminalizou o armazenamento de
conteudos pornograficos envolvendo menores, independentemente de
compartilhamento do material. Tal medida fortaleceu a protegao integral da crianga e
do adolescente ao reconhecer que a simples posse desses conteudos contribui para
a perpetuacgao da exploragao sexual infantil.

A respeito dessa previsdo legal, a jurisprudéncia brasileira consolidou
entendimento relevante no Superior Tribunal de Justica. No julgamento do HC
288.524/SP, o STJ reconheceu que o simples armazenamento de material
pornografico infantii em dispositivos eletrbnicos configura crime auténomo,
independentemente da comprovacao de distribuicdo ou comercializagdo do
conteudo.

Nesse contexto, Nucci (2022) afirma que os crimes previstos no ECA
relacionados a pornografia infantil possuem natureza autbnoma, justamente em
razao da necessidade de protegdo integral da dignidade sexual de criangas e
adolescentes diante da gravidade da exploragéo sexual virtual.

Paralelamente, o Cédigo Penal Brasileiro também desempenha importante
papel no enfrentamento da pedofilia na internet, especialmente por meio dos crimes
contra a dignidade sexual. Dentre eles, destaca-se o artigo 217-A, responsavel pela
tipificagdo do estupro de vulneravel “ter conjungédo carnal ou praticar outro ato
libidinoso com menor de 14 (catorze) anos.” Embora tradicionalmente relacionado a
violéncia sexual fisica, o dispositivo passou a ser interpretado de maneira ampliativa
pela jurisprudéncia brasileira, alcangando também praticas realizadas mediante
recursos tecnoldgicos.

Nesse sentido, o Superior Tribunal de Justi¢ca, no HC 379.269/MS, consolidou
entendimento de que atos libidinosos praticados virtualmente por meio de
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videoconferéncias ou mecanismos digitais também podem configurar estupro de
vulneravel, mesmo sem contato fisico entre agressor e vitima.

Sobre a interpretagdo dos crimes sexuais praticados no ambiente digital,
Capez (2022) sustenta que a evolugdo tecnoldgica exige releitura dos institutos
penais classicos, de modo que a tutela da dignidade sexual da crianga e do
adolescente alcance também as modalidades virtuais de violéncia.

Além do ECA e do Cddigo Penal, destaca-se a importancia do Marco Civil da
Internet (Lei n°® 12.965/2014), responsavel pela regulamentacdo dos direitos e
deveres relacionados ao uso da internet no Brasil. A legislacdo estabeleceu
mecanismos fundamentais para investigacdo dos crimes cibernéticos,
especialmente no que se refere a guarda de registros de conexdo e a
responsabilizacdo dos provedores de internet.

Nesse contexto, os artigos 10 a 17 do Marco Civil passaram a disciplinar a
preservagao de registros eletronicos e o fornecimento de dados mediante ordem
judicial, possibilitando maior efetividade nas investigacdes relacionadas a exploragao
sexual infantil online. Paralelamente, a Lei n° 13.441/2017 promoveu importante
avanco legislativo ao inserir no Estatuto da Crianga e do Adolescente a possibilidade
de infiltragdo de agentes policiais na internet para investigacdo de crimes contra a
dignidade sexual de criangas e adolescentes.

Sobre esse mecanismo investigativo, Capez (2022, p. 8) afirma que “a
infiltracdo de agentes policiais na internet para investigacdo de crimes contra a
dignidade sexual de criangas representa instrumento indispensavel ao Estado
Democratico de Direito, desde que submetido a rigoroso controle judicial e
ministerial.” A medida demonstra a necessidade de utilizagdo de técnicas especiais
de investigagao diante da complexidade das organizagdes criminosas atuantes no
ambiente virtual.

Outro importante avanco ocorreu com a promulgacéao da Lei n°® 13.431/2017,
responsavel por estabelecer mecanismos voltados a protecdo de criangas e

adolescentes vitimas ou testemunhas de violéncia. A legislacédo passou a garantir
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atendimento especializado e humanizado durante os procedimentos investigativos e
judiciais, evitando a revitimizagao das vitimas de violéncia sexual.

Nesse sentido, percebe-se que o ordenamento juridico brasileiro dispde de
relevante arcabougo normativo voltado ao combate da pedofilia na internet e a
protecéo integral da crianga e do adolescente no ambiente virtual. Entretanto, apesar
dos avancgos legislativos, ainda persistem desafios relacionados a efetividade das
investigacdes, a velocidade de disseminagcdo dos conteudos ilicitos e a atuacao
transnacional das redes criminosas, fatores que dificultam o enfrentamento pleno da

exploragéo sexual infantojuvenil no espaco digital.

4. POLITICAS PUBLICAS, PREVENGAO E EDUCAGAO DIGITAL NO COMBATE
A PEDOFILIA NA INTERNET

O enfrentamento da pedofilia na internet demanda nao apenas a aplicacao
das normas penais e o fortalecimento dos mecanismos repressivos, mas também a
implementacdo de politicas publicas preventivas voltadas a protecao integral da
crianga e do adolescente no ambiente digital. Isso porque a crescente insergcéo
infantojuvenil nas plataformas virtuais ampliou significativamente os riscos
relacionados a exploragao sexual online, exigindo atuagao conjunta entre Estado,
familia, instituicdes educacionais, plataformas digitais e sociedade civil organizada.

Nesse contexto, observa-se que o ambiente virtual passou a integrar
intensamente o cotidiano de criangas e adolescentes, muitas vezes sem supervisao
adequada dos responsaveis. O acesso precoce as redes sociais, jogos online,
aplicativos de mensagens e plataformas de compartihamento de conteudo
potencializou a exposi¢ao infantojuvenil a praticas criminosas relacionadas ao
aliciamento virtual, @ manipulagdo psicolégica e a exploragdo sexual no espaco
cibernético. Assim, o ambiente digital, embora represente importante ferramenta de
socializagao e aprendizagem, também passou a configurar espago de significativa

vulnerabilidade.
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Sob esse viés, torna-se indispensavel compreender que a prevengao constitui
um dos mais importantes mecanismos de protecdo diante das vulnerabilidades
presentes na internet. Isso porque a repressao penal, embora necessaria, mostra-se
insuficiente diante da velocidade de disseminagcdo dos conteudos ilicitos e da
constante evolugdo tecnoldgica utilizada pelas organizagbes criminosas. Dessa
forma, politicas publicas preventivas assumem papel central no combate a
exploracao sexual infantojuvenil online, sobretudo por meio da educacao digital e da
conscientizagao social.

Nessa perspectiva, a educacao digital passou a ocupar posi¢cao estratégica
na prevencao dos crimes sexuais praticados contra criangas e adolescentes no
ambiente virtual. A conscientizagdo acerca dos riscos existentes nas redes sociais,
do compartilhamento excessivo de informagdes pessoais € dos mecanismos de
manipulagéo psicoldgica utilizados por criminosos constitui importante instrumento
de protecao da infancia e da adolescéncia. Assim, a educagéao voltada ao uso seguro
da internet deve ser compreendida como medida indispensavel a formacéao cidada
contemporanea.

Além disso, as instituicdes escolares passaram a desempenhar relevante
funcdo preventiva diante dos riscos existentes no ambiente virtual. A inclusdo de
debates relacionados a segurancga digital, ao cyberbullying, ao compartilhamento de
imagens intimas e aos mecanismos de aliciamento virtual mostra-se fundamental
para formacédo critica dos estudantes acerca dos perigos existentes na internet.
Nesse sentido, a escola deixa de atuar apenas como espaco de transmissao de
conteudo formal e passa a exercer importante papel na protegéo integral da crianga
e do adolescente.

Sob essa dtica, Aimeida et al. (2020, p. 4) afirmam que “no universo virtual as
salas de bate papo e as redes sociais, podem ser consideradas como a principal
porta de entrada de individuos mal-intencionados para atrair possiveis vitimas.” Tal
entendimento evidencia a necessidade de fortalecimento das acbes educativas
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voltadas a utilizagao segura das plataformas digitais, especialmente entre criangas e
adolescentes em situagcao de maior vulnerabilidade social.

Paralelamente, a familia também desempenha papel essencial na prevengao
das praticas relacionadas a pedofilia digital. O acompanhamento das atividades
realizadas na internet, a supervisdo parental das redes sociais, o controle do tempo
de exposicao digital e o dialogo constante acerca dos riscos existentes no ambiente
virtual constituem mecanismos relevantes para redugcdo da vulnerabilidade
infantojuvenil diante da atuagao de criminosos online.

Nesse sentido, a Constituicdo Federal de 1988 estabelece, em seu artigo 227,
que a protecao da criangca e do adolescente constitui dever compartilhado entre
familia, sociedade e Estado. Assim, percebe-se que o enfrentamento da exploracao
sexual infantil no ambiente virtual ultrapassa a atuagao exclusivamente repressiva
do Poder Judiciario e dos érgaos de persecucgao penal, exigindo atuagao integrada
entre os diversos setores sociais responsaveis pela protegéo infantojuvenil.

Além disso, o Estatuto da Criangca e do Adolescente também passou a
desempenhar importante fungao preventiva ao estabelecer mecanismos voltados a
protecédo integral da crianga e do adolescente diante das novas formas de violéncia
surgidas com o avancgo tecnoldgico. A Lei n® 13.431/2017, por exemplo, instituiu o
sistema de garantia de direitos da crianca e do adolescente vitima ou testemunha de
violéncia, assegurando atendimento especializado e humanizado as vitimas de
exploracao sexual.

Todavia, apesar dos avancgos legislativos observados no ordenamento juridico
brasileiro, ainda persistem importantes dificuldades relacionadas a efetividade das
politicas publicas voltadas ao combate da pedofilia digital. Muitas delegacias
especializadas em crimes cibernéticos apresentam insuficiéncia estrutural, escassez
de profissionais capacitados e limitagdes tecnoldgicas para investigacdo de
organizagbes criminosas que atuam em ambito transnacional. Além disso, a
velocidade de circulagédo dos conteudos ilicitos frequentemente supera a capacidade

estatal de fiscalizacdo e remocgao das publicagdes criminosas.
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Outro importante desafio refere-se a dimens&o transnacional dos crimes
cibernéticos. Muitas plataformas digitais utilizadas para compartilhamento de
conteudos pornograficos envolvendo criangas e adolescentes encontram-se
sediadas em outros paises, dificultando a cooperagao juridica internacional e
retardando a identificagcdo dos autores das praticas criminosas. Nesse contexto,
percebe-se a necessidade de fortalecimento dos mecanismos de cooperacao
internacional voltados ao enfrentamento da exploragao sexual infantil online.

Sob essa perspectiva, destaca-se também a relevancia da Convencao de
Budapeste sobre Crimes Cibernéticos, importante instrumento internacional voltado
a cooperacao entre os Estados no combate aos crimes praticados no ambiente
digital. Embora o Brasil tenha avangado significativamente na construcado de seu
arcabougo normativo interno, a complexidade dos crimes virtuais evidencia a
necessidade de constante articulagdo internacional entre 6rgéos investigativos e
autoridades judiciais.

Além disso, as plataformas digitais e provedores de internet passaram a
assumir relevante responsabilidade no enfrentamento da exploragcéo sexual infantil
online. Leonardi (2019) sustenta que os provedores possuem dever de colaboragao
com as autoridades responsaveis pela investigagdo dos crimes cibernéticos,
especialmente no que se refere a retirada de conteudos ilicitos, preservacao de
registros eletrénicos e fornecimento de informagdées mediante determinacéo judicial.

Todavia, observa-se que ainda existem discussdes relevantes acerca dos
limites da responsabilidade das plataformas digitais, sobretudo diante da
necessidade de conciliagao entre liberdade de expresséo, privacidade e protecao
integral da crianga e do adolescente. Assim, o debate juridico contemporaneo exige
equilibrio entre garantia dos direitos fundamentais e fortalecimento dos mecanismos
de combate a exploracido sexual infantil no ambiente virtual.

Dessa forma, percebe-se que o enfrentamento da pedofilia na internet exige
abordagem multidisciplinar e integrada, fundamentada na articulagcéo entre educagao

digital, fortalecimento institucional, cooperagao internacional, atuagcéo familiar e
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implementacdo de politicas publicas preventivas. Assim, o combate a exploragao
sexual infantil no ambiente virtual deve ser compreendido como responsabilidade
coletiva voltada a garantia da dignidade, da seguranga e da protecao integral de

criangas e adolescentes na sociedade contemporanea.

5. CONSIDERAGOES FINAIS

O presente estudo buscou analisar os desafios juridicos relacionados ao
combate da pedofilia na internet, observando os mecanismos legais de repressao e
protecdo existentes no ordenamento juridico brasileiro diante do crescimento da
exploracao sexual infantojuvenil no ambiente digital. A partir da pesquisa realizada,
verificou-se que o avango das tecnologias digitais e a ampliagao do acesso a internet
transformaram significativamente as formas de interagdo social, mas também
contribuiram para o aumento da vulnerabilidade de criangas e adolescentes diante
da atuagao de criminosos virtuais.

Nesse contexto, constatou-se que a internet passou a funcionar como
importante meio de disseminacao de praticas relacionadas a exploracdo sexual
infantil, especialmente por meio da produc¢do, armazenamento e compartilhamento
de conteudos pornograficos envolvendo menores, além do aliciamento virtual
realizado através de redes sociais, aplicativos de mensagens e plataformas digitais.
Assim, percebeu-se que 0os mecanismos tecnoldgicos contemporaneos ampliaram
consideravelmente os desafios relacionados a fiscalizagdo, investigacdo e
responsabilizacdo penal dos autores desses crimes.

A pesquisa demonstrou que o ordenamento juridico brasileiro apresenta
relevante arcabougo normativo voltado a protecdo integral da crianga e do
adolescente no ambiente virtual. A Constituicao Federal de 1988, o Estatuto da
Crianca e do Adolescente, o Codigo Penal e o Marco Civil da Internet constituem
importantes instrumentos juridicos no enfrentamento da pedofilia digital,

especialmente apos as alteracdes promovidas pela Lei n°® 11.829/2008, responsavel
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pela criminalizacdo de diversas condutas relacionadas a pornografia infantil na
internet.

Além disso, verificou-se que a jurisprudéncia brasileira passou a interpretar os
crimes sexuais praticados contra criangas e adolescentes de maneira compativel
com as transformacgdes tecnoldgicas contemporaneas, reconhecendo a incidéncia
de tipos penais mesmo em praticas realizadas virtualmente. Tal entendimento
evidencia a preocupacao do Poder Judiciario em assegurar efetividade a protecao
da dignidade sexual infantojuvenil diante das novas formas de criminalidade digital.

Todavia, apesar dos avancgos legislativos observados nas ultimas décadas,
conclui-se que ainda persistem importantes desafios relacionados a efetividade das
investigacdes, a velocidade de disseminagdo dos conteudos ilicitos, a atuacao
transnacional das organizagdes criminosas e as limitagdes estruturais dos o6rgaos
responsaveis pela repressido aos crimes cibernéticos. Dessa forma, percebe-se que
a simples existéncia de normas penais nao se mostra suficiente para enfrentamento
pleno da exploragao sexual infantil no ambiente virtual.

Nesse sentido, verificou-se que o combate a pedofilia na internet exige
atuacao integrada entre Estado, familia, sociedade, instituicdes educacionais e
plataformas digitais, fundamentada ndo apenas em mecanismos repressivos, mas
também em politicas publicas preventivas e agdes voltadas a educacao digital. A
conscientizacao acerca dos riscos existentes no ambiente virtual, o fortalecimento da
supervisido familiar e a formacéao critica de criangas e adolescentes quanto ao uso
seguro da internet constituem importantes instrumentos de prevengao da violéncia
sexual online.

Portanto, conclui-se que o ordenamento juridico brasileiro apresenta avangos
significativos no combate a pedofilia digital e na protecdo da infancia e da
adolescéncia no ambiente virtual. Entretanto, a constante evolugao tecnoldgica e a
complexidade das praticas criminosas contemporaneas exigem permanente

atualizagao legislativa, fortalecimento institucional e desenvolvimento de politicas
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publicas multidisciplinares capazes de assegurar efetividade a protecéo integral

constitucionalmente garantida as criancas e aos adolescentes.
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