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RESUMO

Este artigo cientifico investiga o uso da inteligéncia artificial (IA) na atividade de inteligéncia, destacando
sua definicdo, caracteristicas e importancia. A IA tem se mostrado uma ferramenta valiosa para
melhorar a eficiéncia e eficacia na coleta, andlise e disseminacéo de informagfes. O estudo aborda as
aplicagbes da IA, como machine learning e reconhecimento facial, os desafios éticos e técnicos, e a
necessidade de regulamentacdo. Além disso, o artigo explora o impacto da IA na tomada de decisdes
estratégicas e na capacidade de previsdo de ameacas. A pesquisa inclui uma revisdo bibliogréfica
abrangente e uma pesquisa de campo detalhada com agéncias de inteligéncia da Policia Militar de
Minas Gerais, revelando o conhecimento e o uso da IA no ambiente de trabalho, bem como as
preocupacdes, desafios e expectativas dos profissionais envolvidos. Conclui-se que, apesar dos
beneficios, é crucial abordar questdes éticas e desenvolver regulamentacdes adequadas para garantir
0 uso responsavel da IA em atividades de inteligéncia.

Palavras-chave: Inteligéncia Artificial, Atividade de Inteligéncia, Machine Learning, Reconhecimento

Facial, Etica

ABSTRACT

This scientific article investigates the use of artificial intelligence (Al) in intelligence activities, highlighting
its definition, characteristics, and importance. Al has proven to be a valuable tool for enhancing the
efficiency and effectiveness of information collection, analysis, and dissemination. The study addresses
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Al applications such as machine learning and facial recognition, ethical and technical challenges, and
the need for regulation. Furthermore, the article explores the impact of Al on strategic decision-making
and threat prediction capabilities. The research includes a comprehensive literature review and a
detailed field study with intelligence agencies of the Military Police of Minas Gerais, revealing the
knowledge and use of Al in the workplace, as well as the concerns, challenges, and expectations of the
professionals involved. It concludes that despite the benefits, it is crucial to address ethical issues and
develop appropriate regulations to ensure the responsible use of Al in intelligence activities.

Keywords: Artificial Intelligence, Intelligence Activities, Machine Learning, Facial Recognition, Ethics

1 INTRODUCAO

A Atividade de inteligéncia desempenha papel crucial na seguranca publica,
nas tomadas de decisdes em niveis estratégico, tatico e operacional. Com o avanco
da Inteligéncia Artificial (I1A), emerge como uma ferramenta promissora para aprimorar
a eficiéncia e a eficacia desta atividade. A presente pesquisa busca explorar o
potencial da IA na atividade de inteligéncia e analisar como ela pode ser aplicada para
melhorar a coleta, analise e disseminacédo de informacées e conhecimento.

Sera apresentado ainda se a inteligéncia artificial pode mesmo ser utilizada
como auxilio nas acdes de busca, coleta e andlise de dados, se h& alguma
preocupacao ou cuidado a ser tomado com o uso da ferramenta, além de verificar os
desafios técnicos e operacionais que podem surgir com Seu uso.

Esta pesquisa apresenta sua importancia devido a crescente relevancia da IA
na tomada de decisfes. A IA tem o potencial de acelerar a andlise de dados, identificar
ameacas emergentes e melhorar a eficiéncia das agéncias de inteligéncia. No entanto,
a implementacao da IA também levanta preocupacdes éticas e de seguranca.

Portanto, este estudo contribuird para o entendimento das oportunidades e
desafios associados a integracdo da IA na atividade de inteligéncia, fornecendo
orientacdes praticas para o0 uso responsavel e eficaz dessa tecnologia em contextos
sensiveis a seguranca, verificando sempre o grau de sigilo aplicado aquela matéria.
Além disso, ele pode fornecer insights valiosos para profissionais de inteligéncia,
voltados as pesquisas e interessados na interse¢ao entre IA e seguranca publica.

Como principio, € primordial entender o que é inteligéncia artificial, seus modos
de uso, suas diferentes aplicacdes, suas limitacdes. Descobrir o que é machine
learning e o que isso influencia no uso da IA, o que sdo chatbots, assistentes virtuais.

Verificar se ha alguma legislagdo que normatize o uso, ou o proibe de alguma forma.
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Dentre véarios conceitos, que serdo apresentados sobre a IA, nesta pesquisa,
pode-se comecar com o que Oliveira(2018), apresenta como sendo mais basico e que
se encaixa como inicial, para esta pesquisa:

A LLA. é o conjunto de acdes que, se fossem realizadas por um ser humano,
seriam consideradas inteligentes. E uma definicdo que nos chama a
comparar as acbGes dos computadores com as nossas proprias para

definirmos se estamos diante de um comportamento inteligente ou nao.
(Lima, Pinheiro e Santos,2014, apud Oliveira, 2018, p10).

A Inteligéncia Atrtificial tem transformado diversos setores, e seu impacto na
seguranca publica e na atividade de inteligéncia ndo poderia ser diferente. Ao explorar
a capacidade de sistemas avancados para coletar e analisar dados, identificar
padrdes e tomar decisGes precisas a |A promete aumentar a eficiéncia das operacdes
policiais.

Sendo assim esta pesquisa tende a definir e aprofundar algumas abordagens
da IA demonstrando como suas aplica¢cdes especificas podem reforcar a forma como
0s Orgdos de seguranca atuam, ao compreender as definicbes e os diferentes
paradigmas da IA.

O artigo sera desenvolvido em forma de revisdo bibliografica, quanto a
dispositivos legais, literaturas bem como outros artigos, monografias e outros

trabalhos que abordam o presente tema.

2 DEFINICOES DE INTELIGENCIA ARTIFICIAL

A Inteligéncia Atrtificial (IA) € um ramo da ciéncia da computacdo que se dedica
ao desenvolvimento de sistemas capazes de realizar tarefas que normalmente
requerem inteligéncia humana.

Esses sistemas podem aprender, compreender, raciocinar, resolver problemas
e tomar decisfes. No contexto do servigo de inteligéncia policial, a |A tem o potencial
de revolucionar a coleta e analise de dados, a vigilancia e a identificacdo de padrbes
criminosos, aumentando a eficiéncia e a preciséo das operacgodes.

Para entender melhor o conceito de inteligéncia artificial, € importante definir
primeiramente 0 que é€ inteligéncia natural. Ela envolve habilidades cognitivas,
emocionais, sociais e praticas, como compreender, aprender, se adaptar a novas
situacdes e lidar com emocées. E a partir da inteligéncia natural que IA busca de

apropriar desta habilidade e replica-la em maquinas.
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Analisando o campo de abordagens e paradigmas sobre o conceito da
inteligéncia artificial e seus diversos ramos, Barros (2023), apresenta alguns destes
ramaos:

A Inteligéncia Artificial (IA) € um campo diversificado que engloba varias
abordagens e paradigmas para a criacdo de sistemas de computador
inteligentes. Cada paradigma tem suas proprias caracteristicas e aplicacdes
Unicas. Para entender melhor essas abordagens, é fundamental analisar
diferentes paradigmas da IA e as contribuicbes de renomados
pesquisadores.[...] Aprendizado de Maquina (Machine Learning); [...] Redes

Neurais Artificiais; [...] Algoritmos Evolutivos; [...] Sistemas Especialistas; [...]
Robdtica Inteligente[...]. (Barros, 2023, p.8-9).

Assim, a IA é uma area em constante evolucdo, com aplicacées em diversos
aspectos da sociedade, desde diagnosticos médicos até recomendacdes de produtos
online.

A |A refere-se a capacidade de sistemas computacionais executarem tarefas
gue normalmente exigiriam inteligéncia humana. Isso inclui aprendizado, raciocinio,
resolucéo de problemas, reconhecimento de padrdes e tomada de decis6es. Gomes
(2010) em seu artigo cita diversos autores que tentaram construir um conceito ou
definicdo sobre o que seria inteligéncia artificial:

I. Sistemas que pensam como seres humanos: "O novo e interessante
esfor¢co para fazer os computadores pensarem... maquinas com mentes, no
sentido total e literal” (Haugeland, 1985 apud Gomes, 2010 p.235).

Il. Sistemas que atuam como seres humanos: “A arte de criar maquinas que
executam funcdes que exigem inteligéncia quando executadas por pessoas.”
(Kurzweil, 1990 apud Gomes, 2010 p.235).

lll. Sistemas que pensam racionalmente: “O estudo das faculdades mentais
pelo seu uso de modelos computacionais.” (Charniak e McDermott, 1985
apud Gomes, 2010 p.235).

IV. Sistemas que atuam racionalmente: “A Inteligéncia Computacional é o

estudo do projeto de agentes inteligentes.” (Poole et al., 1998 apud Gomes,
2010 p.235).

Essas citacbes abordam diferentes perspectivas sobre a IA. A primeira busca
criar computadores que pensam como seres humanos, enquanto a segunda foca em
sistemas que atuam como pessoas. A terceira citacdo explora o estudo das
faculdades mentais por meio de modelos computacionais, e a quarta envolve o projeto
de agentes inteligentes que tomam decisdes racionais. Em resumo, essas abordagens
variam desde a imitacdo do pensamento humano até a criacao de sistemas eficientes
e légicos.

Historicamente, o conceito de IA foi primeiramente contemplado por Alan

Turing em seu artigo de 1950, "Computing Machinery and Intelligence". Turing criou 0
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Teste de Turing, que consiste em testar se uma maquina pode imitar a inteligéncia
humana através de perguntas e respostas. O Prof. Roberto N. Onody, em seu artigo
“Teste de Turing e Inteligéncia Artificial” (2021), explicou que o teste ocorre da
seguinte maneira:
“Uma pessoa, um computador e um interrogador humano (juiz) sdo mantidos
em salas separadas e s6 podem se comunicar por texto impresso. A maguina
e 0 ser humano manterdo uma conversacao entre si. O juiz devera analisar o
conteldo e tentar distinguir qual € a maquina e qual é o ser humano. A

pergunta que Turing se fazia era: poderia a maquina imitar o pensamento
humano e confundir o juiz?” (Onody, 2021, p.1).

Figura 1 — Alan Turing

Fonte: Dominio publico

A inteligéncia artificial tem suas raizes na década de 1950, quando
pesquisadores comecaram a explorar a criacdo de maquinas capazes de imitar a
inteligéncia humana. O termo "Inteligéncia Atrtificial" foi cunhado por John McCarthy
em 1956 durante uma conferéncia, conforme Barros (2023).

Diversos termos especificos permeiam o conceito da inteligéncia artificial. O
primeiro termo é Machine Learning, uma subéarea da IA na qual a maguina entende os
dados e ajusta suas acgoes e respostas de acordo com o que se pede. Oliveira (2018,
p.12) define machine learning afirmando que: “consiste em um algoritmo ajustar seus
parametros internos com dados oriundos de execucdes anteriores, atingindo melhores
resultados a cada execucao’.

Machine learning se concentra no desenvolvimento de algoritmos e modelos
estatisticos que permitem aos sistemas aprender e fazer previsdes ou decisdes sem

serem explicitamente programados. Esses algoritmos sdo usados em uma ampla
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variedade de aplicacbes, como motores de busca na web, filtros de spam de e-mail,
reconhecimento de fala, aprendizado de preferéncias de usuarios e até mesmo em
carros autbnomos.

Outro tema importante € o processamento de linguagem natural (PLN). A IA
deve ser capaz de entender o sentido natural da escrita humana, seja através de
linguagem coloquial ou formal, e executar os célculos necesséarios para conceder
respostas adequadas. Oliveira (2018) explica que o processamento de linguagem
natural envolve:

“Um sistema de inteligéncia artificial precisa ter a capacidade de interagir com
0 mundo real, e para tanto, a capacidade de interagir com seres humanos
utiizando ndo apenas as linguagens formais e ndo ambiguas dos
computadores, mas também a linguagem humana — com todas as suas
idiossincrasias e imperfeicdes — é fundamental. Um sistema de inteligéncia
artificial que consiga processar adequadamente a linguagem natural tem a
capacidade de absorver informac6es diretamente de conversas com seres

humanos e também de material multimidia (videos, textos falados), bem
como da midia escrita (livros, artigos e textos em geral)”. (Oliveira, 2018, p.14)

Por fim, € importante destacar as redes neurais artificiais, que sdo compostas
por unidades interconectadas que processam informacgdes por meio de conexdes
ponderadas. Barros (2023, apud Hinton, 2018, p.8) descreve que “redes neurais
artificiais sdo compostas por unidades interconectadas que processam informacdes
por meio de conexdes ponderadas”.

Assim, a IA é um campo da ciéncia da computacdo que busca desenvolver
sistemas capazes de realizar tarefas que requerem inteligéncia humana, como
aprender, compreender, raciocinar, resolver problemas e tomar decisées.

Existem varios tipos de IA incluindo IA baseada em regras, aprendizado de
maquina, redes neurais, processamento de linguagem natural e visdo computacional.
A inteligéncia artificial € uma area em constante evolucdo, com aplicacbes em
diversos aspectos da sociedade. A IA pode ser vista sob diferentes perspectivas,
desde a imitacdo do pensamento humano até a criacdo de sistemas eficientes e
l6gicos.

3 ABRANGENCIA DA INTELIGENCIA ARTIFICIAL E SUAS APLICACOES GERAIS
E NA ATIVIDADE DE INTELIGENCIA

Todo avanco, seja tecnoldgico ou em qualquer area traz consigo uma série de

beneficios, maleficios e especulacdes quanto aos efeitos de sua aplicagdo. O mesmo
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ocorre com a inteligéncia artificial, que ainda € um campo obscuro e longinquo para
grande parte da populacao.

Devido as suas diversas aplicacdes, Pereira (2021), em sua pesquisa realizada
sobre Inteligéncia Atrtificial para Aplicacfes de Seguranca da Informacéo, dedicou um
capitulo no qual é possivel conhecer exemplos de machine learning e como pode ser
utilizado em campos como negécios, saude, Internet das Coisas, prevencao de
acidentes e outros. Neste sentido, Pereira (2021) explica, de forma abreviada, cada
uma destas aplicacoes.

Por exemplo, no campo dos negdcios, os algoritmos de aprendizado de
maquina ajudam a proteger ativos organizacionais e a prever ataques cibernéticos;
Na saude, utiliza-se algoritmos para personalizar tratamentos médicos com base nas
caracteristicas individuais dos pacientes; Na Internet das Coisas, sensores e
algoritmos de aprendizado de maquina preveem falhas mecanicas e melhoram a
manutencao preventiva; Na prevencgao de acidentes, algoritmos identificam condi¢oes
climaticas adversas; Na resposta a incidentes de TI, o monitoramento de logs
(registros) e eventos de TI identifica e corrige erros rapidamente durante a
programacao. Por fim, o uso de algoritmos avancados detecta e previne fraudes em
tempo real, protegendo sistemas bancérios, corporativos e institucionais.

Em se tratando de beneficios, a inteligéncia artificial os apresenta em qualquer
area na qual é aplicada. Em sua pesquisa, Carvalho (2021) comenta 0s possiveis
beneficios do uso da IA ao:

"Reduzir a exposicdo das pessoas a situacdes e atividades de risco e diminuir
a necessidade de realizar tarefas cansativas, repetitivas e mondtonas,
liberando os seres humanos para atividades mais agradaveis e desafiadoras.
Um efeito colateral é reduzir o nimero de horas dedicadas ao trabalho,

permitindo mais tempo com familia e amigos e em atividades de lazer."
(Carvalho, 2021, p.28)

Carvalho (2021) também apresentou uma pesquisa realizada pela consultoria
McKinsey em 2018, que apontou que, no mercado, em um futuro préximo, aqueles que
utilizarem a IA poderéo se valorizar em trilhdes de ddlares. Ele completa ainda que "Os paises
que buscam a lideranga em IA fazem grandes investimentos monetérios, criam ou trazem
centros de pesquisa e incentivam a adogao de IA nos varios setores de sua economia e 6rgaos
do Executivo, Legislativo e Judiciario".

No tocante aos desafios, ha incertezas e desconhecimentos sobre o novo, que

aumentam o receio e a distancia entre 0 uso pleno e o uso parcial ou a rejeicao da
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ferramenta. Carvalho (2021) sabiamente destacou que pode ocorrer um conflito entre
homem e maquina, afinal:
"E importante observar que enquanto a estrutura e o comportamento dos
seres humanos sdo guiados por lentos processos bioguimicos, as maquinas,
com 0s avancgos na ciéncia de materiais e na capacidade de processamento

de dispositivos computacionais, sdo cada vez mais resistentes e eficientes."
(Carvalho, 2021, p.27)

Outro desafio a ser considerado é que o envio de um comando ou uma
pergunta mal formulada a uma IA pode gerar uma resposta equivocada e divergente
daquela que se deseja.

Se o0 usuario ndo se atentar a isso, pode colocar seu trabalho em risco.
Conforme alertou Pereira (2021, p.35): "Algumas acbes ou codificacbes nao
ensinadas corretamente para a maquina podem fazer com que a mesma tome
decisdes equivocadas que possam trazer riscos a seguranca”.

Além deste alerta, Pereira(2021) levantou outra questdo importante a ser
considerada, qual seja, a falta de emocédo da maquina, que responde conforme
demandada por seu programador, o que pode gerar questionamentos éticos nas
tomadas de decisoes.

Como explanacdo do paragrafo anterior, caso o analista, buscando analisar
grande volume de dados e buscar padrbes comportamentais, programe uma |A para
monitorar atividades suspeitas em um bairro especifico com alta incidéncia de crimes
mas, ao formular o comando, inclui um parametro que forca a IA a focar em uma
atividade que né&o interessa a produ¢ao do conhecimento como, por exemplo, “reuniao
de grandes grupos”.

Em consequéncia disso a IA ird gerar alertas toda vez que estes encontros
massivos ocorrerem, porém, vai acabar incluindo, eventos comunitarios, encontros
familiares e outras atividades legais. Em decorréncia disso, pode-se despender
recursos humanos e logisticos desnecessarios que poderiam estar realmente
trabalhando na causa do real problema.

Outro assunto a ser destacado, sobre a IA, no tocante a sua utilizacdo no
reconhecimento facial. Negri, de Oliveira, e Costa,(2020), conceituaram esta
funcionalidade como:

Um sistema de reconhecimento facial opera mediante o uso de biometria para

mapear caracteristicas faciais de uma pessoa presente em uma fotografia ou
video, comparando as informacdes obtidas com um banco de dados de
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rostos conhecidos para encontrar uma correspondéncia. (Negri, de
Oliveira, e Costa,2020, p.86)

Deste modo, esbarra-se em uma primeira situacao a ser analisada, os 6rgaos
de seguranca publica possuem banco de dados fotograficos da populacdo em geral,
de forma a tornar possivel a utilizacdo abrangente deste sistema!?

De certa forma, a populacdo carceraria, € devidamente identificada ao ser
inserida no sistema prisional, o que torna sentido a utilizacdo desta ferramenta,
apenas para este tipo de publico. Em complementacdo a este questionamento,
inteirando ainda sobre a forma de como se da o reconhecimento facial, Nabeel (2019),
€ citado quando tras este conceito:

Utilizando amplas bases de dados, e valendo-se de conexdes de internet ultra
velozes, as tecnologias de reconhecimento facial identificam e catalogam
detalhes de cada individuo a fim de processar imagens obtidas em um
computador, smartphone ou camera de vigilancia; os dados processados

podem ser usados, entdo, para uma extensiva gama de propésitos. (Nabeel,
2019, apud Negri, de Oliveira, e Costa,2020, p.86)

Analisando a afirmativa acima, esbarra-se em algumas situa¢gdes que podem
nao ser realidade em algumas forcas de seguranca, ja que no pais, ndo ha se quer
um banco de dados completamente integrado entres os entes federativos, outro item
citado, € a internet ultrarrdpida, e aqui se estende também a capacidade
computacional dos equipamentos que as for¢cas de seguranca detém. Sendo assim,
um desafio desta tecnologia, a ser vencido.

Verificando o 17° Anuario de Seguranca Publica, que esmilca em numeros
tudo o que ocorre e afeta a seguranca publica em todo o pais anualmente, trouxe a
questdo do investimento em seguranca publica, jA que para se ter novos
computadores, conexdes melhores e equipamentos sofisticados, tudo gira em torno
de investimentos. Sendo assim o anuario trouxe 0s seguintes numeros:

As despesas com seguranga publica representaram 1,26% em propor¢éo do
PIB, cerca de um terco do que se gasta com salde publica. Porém,
diferentemente da area da saude, ndo existe no Brasil uma definicdo

normativa de quanto e nem como se deve gastar 0S recursos na seguranca
publica. (BRASIL, 2023, p.244)

Talvez esta ndo especificacdo de direcionamento de orcamento, pode canalizar
0s investimentos dentro da seguranca para outras areas, como a de manutencao de
pessoal, que é tdo importante quanto por exemplo. O investimento em novas

tecnologias, quando € abaixo do que se necessita, pode ocorrer um crescimento a
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quem do que se espera. Ja que as inovacdes tecnolbgicas estdo exigindo cada vez

mais ateng&o ano a ano.

4 ABORDAGEM NORMATIVA SOBRE O TEMA

Outro desafio, pelo menos no ambito nacional, é a regulamentacédo do uso da
inteligéncia artificial, visto que ndo ha nenhuma lei especifica regulamentando seu
uso. Todavia, ha alguns documentos e outros textos normativos que tentam cobrir
esta lacuna até que se alcance um ponto ideal.

O primeiro documento normativo, que ainda ndo estad em vigor, mas que € uma
tentativa valida para a solucéo deste desafio, € o PL 21/2020 do Congresso Nacional.
Este projeto de lei que visa "Estabelecer fundamentos, principios e diretrizes para o
desenvolvimento e a aplicacdo da inteligéncia artificial no Brasil; e da outras
providéncias", ainda esta em apreciacdo e votacdo no Senado Federal. Atualmente,
tal projeto possui 10 artigos que orientam sobre o que é inteligéncia artificial, suas
ferramentas e usos ideais.

O Ministério Publico Federal, entendendo a importancia da matéria, realizou
um estudo, que foi enviado via oficio em maio de 2024, conforme de n° GT-
TIC/3CCR(Grupo de Trabalho Tecnologias da Informagdo e Comunicacdo, da 32
Camara de Coordenacdo e Revisdo) que apresenta um resumo detalhado sobre o
projeto de lei. O objetivo principal deste estudo € estabelecer um arcabouco legal que
equilibre a promocdo da inovacdo tecnolégica com a protecdo dos direitos
fundamentais.

Entre os temas abordados estdo os direitos e deveres dos envolvidos, a
categorizacdo de riscos, a governanca, a responsabilidade civil, boas praticas, a
comunicacdo de incidentes, além da supervisao e fiscalizacdo. A proposta também
faz uma comparacdo com legislacdes internacionais, destacando exemplos da Uni&o
Europeia e dos Estados Unidos, para fundamentar suas recomendacoes.

Continuando sobre o estudo, a complexidade da regulagdo da inteligéncia
artificial € um ponto destacado, com énfase na necessidade de uma supervisao
humana rigorosa e na promoc¢ao da transparéncia em todos os processos. O estudo
sublinha ainda, a importancia de criar um ambiente regulatério que ndo apenas
impulsione a inovagdo, mas também assegure a protecdo dos direitos individuais e

coletivos.

10
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Outra norma reguladora em vigor e a Lei 13.709/2018, conhecida como Lei
Geral de Protecdo de Dados Pessoais. Embora nado cite especificamente o uso da
inteligéncia artificial, ja em seu artigo 1° traz a intencdo do uso consciente em meios
digitais de informacdes pessoais e da liberdade e privacidade:

"Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.” (BRASIL, 2018)

Outro documento importante, mas que, em tese, nao se trata de um documento
normativo, é a Estratégia Brasileira de Inteligéncia Atrtificial, de autoria do Ministério
da Ciéncia, Tecnologia e Inovagéo, publicada em 2021. Seu papel principal é:

"Nortear as ac¢des do Estado brasileiro em prol do desenvolvimento das
acdes, em suas vdrias vertentes, que estimulem a pesquisa, inovacgao e
desenvolvimento de soluces em Inteligéncia Artificial, bem como seu uso
consciente, ético e em prol de um futuro melhor. E preciso entender a
conexdo da Inteligéncia Artificial com varias tecnologias e deixar claro os
limites e pontos de conexao e de conceitos como: machine learning, big data,

analytics, sistemas especialistas, automacéo, reconhecimento de voz e
imagens, etc." (BRASIL, 2021)

Saindo da parte geral, e concentrando no cerne deste trabalho, pode-se dizer
que a Indigéncia artificial pode ser usada de diversas formas na Atividade de
Inteligéncia, mas principalmente, nas Acdes de Coleta, no trato de dados,
principalmente aqueles que possuem um volume grande, como planilhas, pode ser
utilizada também no reconhecimento facial, e automacéo de trabalhos repetitivos
dentre outros.

Um dos principais usos da IA na atividade de inteligéncia, € no reconhecimento
facial, ja que, se bem configurada, ela consegue trabalhar de forma a reconhecer
padrbes e caracteristicas especificas de cada ser humano para comparar com a
imagem alvo e buscar semelhancas.

Conforme (Pereira, 2021) também exemplificou que pode ser utilizado o
aprendizado de maquina para um facil reconhecimento facial, “faz com que seja muito
atil para um caso de policia, que ajuda na identificacdo e consiga diferenciar rostos,
que podem ser de pessoas apontadas como responsaveis por tal ato”, completou
ainda (Pereira, 2021 apud Hurwitz e Kirsch, 2018) Os dados das imagens sé&o
comparados com os dados de uma fotografia, e com isso é possivel verificar se as

evidéncias tém alguma correspondéncia.
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Este tipo de interpretacdo de imagens e andlise de padrbes, ndo se restringe
apenas, a reconhecimento de pessoas, a exemplo as cameras utilizadas em radares
que estdo adaptadas para identificar e reconhecer os caracteres das placas dos
veiculos e direcionar as informacdes para outro sistema que coleta as informacdes
cruas sejam analisadas em diversos sistemas e ganhem um significado.

A exemplo a Policia Militar de Minas Gerais, possui 0 sistema Hélios, e
conforme Resolucdo 5.239/2022, em seu artigo 3° traz como se deve dar o seu
funcionamento, a saber:

Art. 3° — O funcionamento do sistema Hélios se da pelo recebimento de
imagens de veiculos e a leitura de caracteres das respectivas placas, que sao
identificados por cameras de sistemas automaticos de leitura de placas
veiculares (Automatic License Plate Recognition —ALPR), cujas informacdes
sdo comparadas com uma relagéo de veiculos irregulares ou de interesse da

seguranca publica, de forma a possibilitar a emissdo de alertas desses
veiculos.

Este sistema permeia as operacdes policiais no ambito de Minas Gerais, de
forma a fazer parte do dia a dia policial, entregando um servico de monitoramento
veicular, suplementando tanto o emprego operacional bem como o servico de

inteligéncia na producao de conhecimentos.

4.1 USO ETICO, PRIVACIDADE DE DADOS DA INTELIGENCIA ARTIFICIAL NA
ATIVIDADE DE INTELIGENCIA.

Quando se fala em ética na atividade de inteligéncia percebe que desde as
normatizacdes da atividade através da Doutrina Nacional de Inteligéncia (DNISP),
publicada pela Agéncia Brasileira de Inteligéncia (ABIN), em seu item 2.4 traz que:

O comportamento ético é componente essencial do trabalho na atividade de
inteligéncia. E por meio dele que se realiza o controle especifico interno
social, ou seja, aquele exercido pelo proprio profissional de inteligéncia, por
razBes de consciéncia, sobre sua acéo. (BRASIL, 2023, p.26)

Ainda sobre o que traz a DNISP sobre a ética, ela frisa que o analista durante
sua atividade utilizando as técnicas na metodologia de produgédo de conhecimento,
buscando alcancar a assessoria, adote medidas para se para éticas e utilize medidas
de seguranca adequadas para o trato com as informacdes e conhecimentos,

respeitando o sigilo e discri¢do (Brasil, 2023, p.27).
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Sendo assim, o uso de Inteligéncia Artificial, deve ser verificado conforme
preceitua todos os quesitos éticos da carreira Policial Militar, sobretudo da atividade
de inteligéncia, para que ndo haja vazamento de conhecimentos, bem como a
utilizacdo de procedimentos que vao de encontro como 0 que é preceituado no
ordenamento juridico, de forma a trazer consequéncias administrativas ou penais
além de ferir também os valores morais.

Desta forma, conforme (Ferro Junior, 2008, apud, Hamada e Moreira, 2021,
p.194) dizem que nas redes sociais, ha um vasto repertorio de informacdes, que
podem levar o usuario, caso as utilize de forma inadequada, a desvirtuar o objetivo e
ou a eficacia de uma atividade. Como por exemplo o desvio do fluxo das informacdes
obtidas para outros fins, ou mesmo expor intimidade de um terceiro de forma
desnecessaria. Para uma solucdo os autores apontam que o desenvolvimento de
estratégias, voltadas para a eficacia do produto final, através do uso de tecnologias
modernas, podem redefinir os processos garantindo um resultado ético, dentro dos

padrées esperados.

5 MOMENTO DE UTILIZACAO DA IA NA PRODUCAO DE CONHECIMENTO

Fala-se se bastante da utilizagdo da inteligéncia artificial como ferramenta de
auxilio na producdo de conhecimentos para os tomadores de decisdo bem como na
obtencdo de informacdes em grandes amontoados de dados. Todavia, € de suma
importancia entender em qual momento, na metodologia de producdo de
conhecimento, ela serd utilizada.

Tratando-se da Metodologia de Producdo de Conhecimento, esta vem sendo
citada ha anos, dada a importancia do tema, sendo o cerne principal de toda a
atividade de inteligéncia. Deste modo, ao descrever o ciclo da atividade de
inteligéncia, Cepik (2003), aponta 10 passos de como o conhecimento deve ser

produzido e tratado, sendo eles:

As descri¢des convencionais do ciclo da inteligéncia chegam a destacar até
10 passos ou etapas principais que caracterizariam a atividade, a saber: 1.
Requerimentos informacionais. 2. Planejamento. 3. Gerenciamento dos
meios técnicos de coleta. 4. Coleta a partir de fontes singulares. 5.
Processamento. 6. Andlise das informacgdes obtidas de fontes diversas. 7.
Producgéo de relatdrios, informes e estudos. 8. Dissemina¢&o dos produtos.
9. Consumo pelos usuérios. 10. Avaliacdo (feedback). (Cepik, 2003, p.32)
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De forma mais atualizada, a DNISP, trouxe recentemente o conceito da
Metodologia de Producéo de Conhecimentos (MPC), bem como suas fases, reduzindo
as dez etapas apontadas por Cepik para seis delas. Tratando primeiramente pelo

conceito a DNISP tras que:

A producéo do conhecimento de inteligéncia € um processo ciclico, composto
por sequéncia de etapas procedimentais interrelacionadas. Esse processo, 0
ciclo de analise, distingue-se por gerar produtos que respondem a uma
formulacdo de interesse do Estado ou da sociedade, mediante a
transformacédo de dados, informacdes e conhecimentos em conhecimento de
inteligéncia. As variadas técnicas usadas para fazer cumprir 0 processo tém
em comum tarefas que consistem em identificar e reunir insumos, examina-
los e interpreta-los, para compor o produto a ser entregue a um Usuario
determinado, atendendo a parédmetros previamente estabelecidos em
planejamento. (Abin, 2023, p.105).

E em se tratando da MPC, a DNISP, explica quais sdo estas etapas que 0
conhecimento deve passar desde a sua provocac¢ao pelo usuario até a entrega com o
conhecimento formado.

As fases apresentadas sédo: A MPC é composta de seis fases: planejamento;
reunido; avaliacdo; integracdo e interpretacdo; formalizacdo e validacgéo;
difuséo e resultados.

Embora as fases da MPC sejam apresentadas em sequéncia cronolégica, na
pratica elas ndo implicam procedimentos rigorosamente ordenados, nem tém
limites precisos. Sédo fases que se interpenetram, inter-relacionam e
interdependem. Ainda assim, todas elas devem ser cumpridas para a

realizag@o plena do conhecimento de inteligéncia, sendo a maior parte de
seus procedimentos necessarios. (Abin, 2023, p.107).

Em 2008, quando defendeu sua tese de doutorado, Goncalves, ja na intencao
de enxugar a MPC, aglutinando fases as quais devem ser realizadas juntas, reduziu
para quatro as fases da MPC, sendo elas: planejamento, reunido, processamento e
difusdo. (Goncalves, 2008, p.190).

Apresentadas as fases da MPC, verifica-se que tanto Cepik, quanto a prépria
Abin através da DNISP, apresentaram a fase de coleta, busca(reunido) e a de
processamento dos dados, sendo que a DNISP conceitua primeiramente a fase de

reunido como:

E a fase na qual sdo empreendidas a¢des para a obtengdo e o preparo dos
insumos com a finalidade de responder aos aspectos essenciais a conhecer,
ou seja, as perguntas elencadas no planejamento que visam elucidar o
problema formulado a partir do assunto. (Abin, 2023, p.110).
Deste modo, entende-se que nesta fase, reunidao, a Inteligéncia Artificial, pode
auxiliar na obtencao destes dados e insumos, como por exemplo, quando se tem

horas de gravacdo de uma camera de vigilancia patrimonial, na qual se precisa obter
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0 momento exato onde um certo individuo ou veiculo tenha sido registrado, ou alguma
situacdo que precisa ser recortada para ser juntada ao conhecimento que esta sendo
produzido. Se o equipamento possuir a tecnologia com IA, conforme vai ser dito no
préximo capitulo, um trabalho de horas, vai ser reduzido a minutos.
Como Cepik também citou a fase de processamento, conforme demonstrado
anteriormente, neste mesmo sentido Gongalves aponta que:
Por meio do processamento € que se chega a um conhecimento de
inteligéncia, ou seja, a inteligéncia como produto de um método especifico de
andlise de informacdes. Convém registrar que a separagado entre
processamento e andlise € meramente didatica, pois ao se produzir

conhecimento se faz ambas as atividades de maneira simultanea.
(Gongalves, 2008, p. 191)

Neste contexto, por exemplo, pode-se usar a IA, na fase de processamento,
guando se precisa entender um padrao que se repete em uma planilha com milhares
de linhas, que tratam sobre diversas ocorréncias em uma area, a IA, pode, se for

programada corretamente, encontrar estes padrdes.

6 UTILIZACAO DE INTELIGENCIA ARTIFICIAL EM VIDEOMONITORAMENTO
PARA BUSCA DE VEICULOS E INDIVIDUOS NA PMMG.

Em 2022, através de uma iniciativa do Sistema de Defesa Social e o Sistema
de Justica Criminal, Ministério Publico de Minas Gerais, por meio da 112 Promotoria
de Justica de Ipatinga, a Policia Militar de Minas Gerais, por intermédio do 14°
Batalhdo de Policia Militar, o Corpo de Bombeiro Militar, por meio do 11° Batalhdo de
Bombeiros Militar, a Policia Civil de Minas Gerais, através da 12 Delegacia Regional
de Policia Civil, a Policia Federal, o Poder Judiciario, por meio da Vara de Execucéo
Criminal, e o Conselho Comunitario Integrado, todos com sede em Ipatinga, foi criado
o Cinturdo de Seguranca de Ipatinga, que culminou em um projeto o qual foram
instalados, cerca de 50 cameras de vigilancia em pontos estratégicos, de forma a
monitorar toda a movimentacao de pessoas e veiculos.

O sistema que opera o Cinturdo de Seguranga de Ipatinga, possui tecnologia
de inteligéncia artificial, que torna possivel o monitoramento de pessoas e veiculos,
atuando de forma a reconhecer padrbes que possibilitam ao monitorador, busca

utilizando filtros dos mais variados, como por exemplo, sexo, cor de roupa, se possui
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ou nédo cobertura na cabeca, marca e modelo de veiculo, cor predominante do veiculo,
placa e fragmento de placa, dentre outros.

A pesquisa pelos sistemas do Cinturdo de Seguranca de Ipatinga, retorna com
as imagens estaticas, bem como o recorte dos videos captados pelas cameras, sendo
assim, para se entender o poder inteligéncia do reconhecimento de padrdes um
exemplo de filtros aplicados a pesquisa, busca-se: homem, de camisa verde, calca
jeans, de mochila e boné das 08 horas até as 08 horas e 30 minutos. Resultara em
imagens estaticas bem como recorte dos videos do momento das passagens dos
individuos.

A Figura-2 abaixo demonstra o painel utilizado para efetuar o monitoramento
bem como as buscas e seus resultados, demonstrando mais uma vez, que na cidade

de Ipatinga as cameras cobrem uma area estratégica.

Figura 2 — Monitores do Cinturéo de Seguranca de Ipatinga

Fonte: Portal da Cidade Ipatinga, Disponivel em: https://I1ng.com/rWUqf

O sistema funciona também de forma remota e automaética, ja que é integrado
ao sistema Hélios da PMMG e o sistema Cortex do Ministério da Justica a propria IA
do sistema ao verificar um veiculo que possua queixa de furto/roubo, insere estas
informacgdes nestes sistemas informatizados e os militares recebem os alertas para
verificagao.

Logo apds sua instalagéo, o Ministério Publico de Minas Gerais, em seu canal
do Youtube, publicou uma entrevista, Promotor de Justica de Ipatinga, Jonas Junio
Costa Linhares Monteiro e o 1° Ten André Luiz Gongalves de Barros, do 14° Batalhdo

da Policia Militar, conforme pode ser visualizado na Figura 2 abaixo.
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Figura 3 — Video Ministério Publico Sobre Cinturdo de Seguranca

Tvimp»

ponta o ponta

\
CINTURAO DE

Fonte: Youtube, Disponivel em https://acesse.dev/Pedh4

6.1 USO DA IA E RECONHECIMENTO FACIAL UTILIZADO PELA POLICIA
MILITAR DO ESTADO DA BAHIA

O Estado da Bahia, € um dos pioneiros no uso da IA no reconhecimento facial,
em apoio as forcas de seguranca do Estado, principalmente para a Policia Militar no
tocante a tentativa de identificacdo e localizacdo de foragidos da justica e outros
individuos procurados por quaisquer delitos que tenham praticado.

Segundo a Secretaria de Seguranca Publica da Bahia (SSPBA), o projeto teve
inicio no final do ano de 2018 e comeco de 2019, ja em junho de 2022, obteve
expressivos investimentos para a sua expansdo, passando da casa dos
R$600.000.000,00. Conforme consta na publicagdo da propria secretaria, no ano de
2023, alcancou-se a marca de mil foragidos localizados e presos através do uso deste
sistema de inteligéncia artificial com uso do reconhecimento facial. A média no ano de
2023, segundo o este mesmo estudo é de cerca de duas pessoas sao conduzidas por
dia no estado, gracas ao sistema.

Outra informagdo importante, também retirada no site da SSPBA,
demonstrando a aplicabilidade da ia, atraves do reconhecimento facial, € que no
carnaval deste ano 2024, foram conduzidas presas 164 pessoas, destas, 31 foram
foragidos encontrados gragas ao uso do reconhecimento facial, dados estes apenas
do evento na capital Salvador.

Sendo assim, pode-se verificar que além de cameras fixas, ja utilizadas de

forma ordinéaria pelo policiamento, nos 81 municipios, o Estado da Bahia conta ainda
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com cameras moveis utilizando a Poe (Plataforma de Observacdo Elevada), para

observacdo em grandes eventos.

7 CONSIDERACOES FINAIS

O uso da inteligéncia artificial (I1A) apresenta um potencial significativo para
transformar diversas areas da sociedade, oferecendo beneficios notaveis como a
automacdo de tarefas repetitivas, a personalizacdo de tratamentos médicos, a
previsdo de falhas em sistemas e a melhoria da seguranca publica através de
reconhecimento facial e monitoramento veicular. Essas aplicacdes demonstram a
capacidade da IA de incrementar a eficiéncia e a precisao das atividades humanas,
liberando recursos para focar em tarefas mais complexas e desafiadoras.

No entanto, a implementagcdo da IA deve ser realizada com sabedoria e
responsabilidade. E crucial considerar os desafios éticos e de privacidade que surgem
com 0 uso crescente desta tecnologia. O risco de vazamento de dados, decisdes
automatizadas errbneas e a auséncia de emocfes humanas nos processos de
decisdo sdo preocupacdes que precisam ser abordadas com rigor. Além disso, a
regulamentacdo adequada e a conscientizacdo dos usuarios sobre os limites e
possibilidades da IA s&o essenciais para evitar abusos e garantir que a tecnologia seja
utilizada de forma segura e eficaz.

A adocdo de medidas de seguranca robustas, a formacdo continua dos
profissionais e o desenvolvimento de politicas claras e transparentes sobre o uso da
IA sdo passos fundamentais para mitigar os riscos associados. Assim, a IA pode ser
uma aliada poderosa para a sociedade, desde que seu desenvolvimento e aplicacéo
sejam guiados por principios éticos e legais que assegurem o respeito a privacidade
e aos direitos individuais.

Reforcando a ideia, do uso de novas tecnologias, treinamentos e a capacidade
do préprio profissional, o Delegado Silvio Jacob Rockembach (2021, p.325), em sua
contribuicdo doutrinaria, & obra Contribuicdes Doutrinarias Para O Cotidiano Policial,
traz que:

“Possuir a capacidade real de produzir conhecimentos de alto nivel para
subsidiar o planejamento estratégico da seguranca publica, construir

sistemas efetivos de alertas antecipados, bem como alimenta-los
permanentemente, sd0 aspectos essenciais que passam a condicionar a

18




Revista Juridica do Nordeste Mineiro, v.8, 2024

ISSN 2675-4312

propria justificativa de existéncia da ISP como atividade indispensavel ao
desenvolvimento nacional.” (Rockembach, 2021, p.325).

Em suma, a inteligéncia artificial tem o potencial de trazer avancos significativos, mas
seu uso deve ser equilibrado com uma gestdo cuidadosa dos riscos, garantindo que
a tecnologia seja um instrumento para o bem-estar social e 0 progresso sustentavel,
sem deixar de frisar que o treinamento e qualificacdo dos militares e usuérios destas
ferramentas tecnoldgicas sdo mais uma forma de garantir que sejam utilizadas da

melhor forma possivel.
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