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Resumo

O presente artigo busca fazer uma breve analise a respeito do tratamento juridico dado aos crimes
praticados no ambiente virtual. Tal estudo do tema € de relevante importancia, tendo em vista que a
internet € uma rede que, cada vez mais, conecta pessoas de todos os lugares do mundo. Esse fato
contribui para que crimes cibernéticos ocorram cada vez com mais frequéncia, produzindo vitimas por
todas as partes do planeta. Este trabalho tem como principal objetivo fazer uma breve analise sobre o
tema, definindo o conceito de crimes virtuais, destacando os principais crimes cometidos atualmente
na internet, e o tratamento juridico dado aos criminosos cibernéticos, destacando a evolugcdo da
legislacdo penal brasileira no que tange a responsabilizacdo desses criminosos, bem como a
competéncia para os julgamentos dos crimes relacionados. Para isso, foram realizadas consultas em
doutrinas, jurisprudéncias, em legislacfes penal e civil e processuais, bem como de artigos da internet
e blogs juridicos. Busca-se, ademais, através disso, o conhecimento sobre alguns crimes virtuais,
alertando para a prevencdao e a possibilidade de responsabilizagéo de criminosos cibernéticos.
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Abstract

This article seeks to provide a brief analysis of the legal treatment given to crimes committed in the
virtual environment. Such a study of the topic is of relevant importance, considering that the internet is
a network that, increasingly, connects people from all over the world. This fact contributes to cybercrimes
occurring more and more frequently, producing victims all over the planet. This work's main objective is
to make a brief analysis of the topic, defining the concept of virtuais crimes, highlighting the main crimes
currently committed on the internet, and the legal treatment given to cyber criminals, highlighting the
evolution of Brazilian criminal legislation regarding the accountability of these criminals, as well as the
competence to judge related crimes. To this end, consultations were carried out on doctrines,
jurisprudence, criminal and civil and procedural legislation, as well as internet articles and legal blogs.
Furthermore, through this, knowledge is sought about some virtual crimes, warning about prevention
and the possibility of holding cybercriminals accountable.

Keywords: Cybercrime; Internet; Legislation

1. Introducéo

O presente artigo tem como principal objetivo fazer uma breve analise sobre o
gue sdo os crimes virtuais, alguns exemplos de crimes praticados no ambiente virtual,
0 avanco das legislacdes no pais que abordam sobre o tema de forma especifica, bem
como a responsabilidade de criminosos. Este artigo € importante para evidenciar o
guanto a tecnologia tem avancgado, e que apesar dos beneficios na vida das pessoas,
criminosos tém feito dela uma arma poderosa para ofender a honra de outras pessoas,
para se beneficiarem de maneiras ilicitas, seja roubando dados pessoais ou invadindo
dispositivos eletronicos para adulteracdo de dados.

Os crimes virtuais, também conhecidos como crimes cibernéticos, sdo
atividades ilegais praticadas no ambiente virtual, envolvendo o uso de computadores,
redes de computadores ou outros dispositivos conectados a internet. Esses crimes
sao frequentemente cometidos por individuos com conhecimentos tecnolégicos, como
hackers e cibercriminosos. O aumento da quantidade de usuarios na internet tem
contribuido para o crescimento desses delitos. Esses crimes sao divididos em quatro
categorias: crimes virtuais improprios, proprios, mistos e crimes sexuais contra
criancas e adolescentes.

Ao longo do tempo, a legislacéo brasileira tem evoluido para lidar com esses
crimes, incluindo leis como a Lei Carolina Dieckmann, o Marco Civil da Internet, a Lei
Geral de Protecdo de Dados (LGPD) e a Lei que alterou o Cdédigo Penal para

abordar crimes

cibernéticos. As autoridades também podem responsabilizar pessoas juridicas
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envolvidas nesses crimes.
Em resumo, os crimes virtuais representam uma ameacga crescente no mundo
digital, exigindo uma evolucdo constante na legislacdo e na aplicacdo da lei para
combater essas atividades ilicitas e proteger os direitos das vitimas.

2. Crimes Virtuais

Os crimes virtuais, também conhecidos como crimes cibernéticos ou
eletrbnicos, tém como principal meio de uso os computadores, uma rede de
computadores ou dispositivos conectados a internet. Grande parte desses crimes sédo
praticados por pessoas com alto conhecimento tecnoldégico, como os hackers ou
cibercriminosos. Destaca-se a importancia de tratar acerca de tais crimes, diante do
crescente numero de usuarios de internet, pois conforme aumenta o numero de
usuérios, o numero de crimes cibernéticos também aumenta. Ademais, é fundamental
conhecer com mais detalhes a sua definicdo e as categorias desses tipos de crimes
(KASPERSKY, 2023).

2.1Conceito

Os crimes virtuais, também conhecidos como crimes cibernéticos, constituem
uma ampla gama de atividades ilicitas perpetradas no ambiente digital, seja por meio
de computadores ou de celulares. O termo “cibercrime” foi utilizado pela primeira vez
na década de 90. Sua ocorréncia se da através da manipulacdo de dados e arquivos
ou até mesmo no constrangimento de pessoas no meio digital. (FIA, 2021);
(TELECOM, 2023).

Tais crimes decorrem, principalmente, da evolucdo social e tecnologica. Com a
evolugao digital, a internet tem se tornado o centro da vida de muitas pessoas, com
iSsO, pessoas passam mais tempo conectadas na web, ficando suscetiveis a mais
riscos, como violacdo de dados pessoais e/ou bancérios, fotos intimas etc.
(TELECOM, 2013).

Nesse sentido, Rogério Greco (2017), complementa:

Com a utilizacdo da internet, delitos considerados como tradicionais, a
exemplo do estelionato, podem ser praticados sem que a vitima conheca
sequer o rosto do autor da infracdo penal. Nossa vida pessoal pode ser
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completamente devassada e colocada a disposi¢do de milhdes de pessoas.
Nossa intimidade, enfim, estara disponivel com apenas um toque no
computador (GRECO, 2017, p.584).

O direito digital apresenta dois tipos de crimes virtuais distintos, mas que
merecem atencao: delitos de informatica e delitos comuns praticados no meio virtual.
Aqueles, por sua vez, foram introduzidos pelo Cédigo Penal através da Lei de Crimes
Cibernéticos. Esses crimes sao abordados como sendo condutas praticadas por meio
de servicos tecnologicos, como invasdo de computadores, indisponibilidade de
servigos de internet e alteracéo de dados de empresas (JUSBRASIL, 2019).

Por outro lado, os delitos comuns praticados na internet correspondem a
condutas que ja existiam antes mesmo da criacdo dessa lei, como a ofensa a honra,
0 engano para obter vantagens, e atribuir a terceiro um crime sabidamente como
sendo falso. Nesses casos, a internet apenas foi responsavel por ampliar o alcance
dos infratores (JUSBRASIL, 2019).

Nesse diapasdo, Damasio e Milagre (2016) explicam que o crime cibernético
se trata de um fendmeno diretamente ligado as transformacdes tecnoldgicas
vivenciadas pela sociedade, de modo que, diretamente, influenciam no direito penal.
Portanto, trata-se de um crime praticado por meios eletrénicos, em que ha a extracéao
de dados de terceiros sem o0 consentimento ou autorizacao das vitimas.

Portanto, pode-se definir os crimes virtuais como sendo os crimes cibernéticos
ou eletrdnicos, caracterizados pela atividade ilegal no meio digital, em que o uso de
tecnologias de informac&o e comunicagdo sao os principais meios utilizados pelos
criminosos. Ademais, esses crimes podem abranger uma vasta variedade de atos,
que nao se limitam ao “hacking”, mas referindo-se, também, a invasdo de sistemas de
computadores, contas ou redes, em que se tem o objetivo de roubar dados ou

corromper arquivos.

2.2Classificacéo

Os crimes virtuais podem ser divididos em categorias, quais sejam: crimes
virtuais improprios, proprios e mistos. Os crimes improprios sao aqueles praticados
mediante 0 uso de computadores, no entanto, ndo ha ofensa a inviolabilidade de
dados. Pode-se citar, nesses casos, 0s crimes de ameaca, estelionato, injuria,
difamacéo. E importante observar que, nesse tipo de crime, os crimes praticados pelos
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infratores ja se encontravam previstos na legislacdo, valendo-se, no entanto, da
internet para a sua pratica, ndo havendo, portanto, que se falar na pratica de novos
tipos penais (MACHADO, 2013).

Conforme Justiano (2016), os crimes proprios sdo aqueles praticados
exclusivamente através de computadores. Diferentemente dos improprios, 0s crimes
proprios necessitam de legislacédo especial, diante de que passam a configurar novos

tipos penais, como ocorre com

os crimes de invaséo de dispositivo informatico, previsto no artigo 154-A e 154-B do
Cadigo Penal (CP), bem como a insercdo de dados falsos em sistemas de informacéo
(art.313-A do CP) e modificacdo ndo autorizada de dados em sistema de informacao
(art. 313-B do CP).

Ja nos crimes mistos, o alvo dos criminosos deixa de ser o computador em si e
passa a ser 0s bens das vitimas, assim, a internet passa a ser utilizada como o
principal meio para a realizacdo do crime. Um exemplo desse crime s&o as
transferéncias de bens ou valores realizadas de forma ilicita. Sendo assim, os
dispositivos telefénicos, computadores etc., passam a ser meios necessarios para a
realizacdo dos crimes (PINHEIRO, 2022).

3. Tipos mais comuns de crimes virtuais

Os crimes virtuais, também conhecidos como crimes cibernéticos, sdo delitos
praticados mediante o uso de redes de computadores ou outros dispositivos
conectados a uma rede de internet. Podem ser praticados tanto de forma individual,
guanto por meio de grupos especializados em ataques virtuais, em que uma das
principais intencdes dos criminosos se baseia na coleta de informacgBes para se
beneficiarem com vantagens ilicitas. Esses criminosos infectam computadores ou
outros dispositivos com virus ou malware, danificando servicos ou gerando
instabilidades, disseminando informagfes falsas, ou simplesmente roubando ou
excluindo dados (MENDES, 2021).

3.1Crimes contra a honra

Com o uso de internet, principalmente, com o alcance das redes sociais, crimes

contra a honra, como a injuria, calunia e difamacéo, tornaram-se uns dos principais
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crimes praticados no meio virtual. Com o avanco da internet, pessoas de todos o0s
lugares passam a ter cada vez mais a possibilidade de acesso a internet e,
consequentemente, a fazerem uso das redes sociais. Tal fato abre margem para a
diversidade de ideias e opinides. No entanto, algumas pessoas falam o que querem
sem medo de retaliagdo (DEBS, 2022).

Muitas pessoas usam da internet para ferir a honra de outros, talvez, até na
falsa ideia de que a internet € uma “terra sem lei”, que seus atos nao ensejarao
punicdes. Entretanto, ndo € bem assim, ja que esses crimes, ainda que cometidos em
meio virtual, podem ensejar sancdes civis e/ou penais. Um exemplo disso, é que uma
Gnica mensagem no Facebook ou outras redes sociais, dependendo do seu conteudo,
pode ser suficiente para configurar crimes, como injuria, difamacdo ou callnia

(FREDERIGH]I, 2021).

s

Contudo, € importante compreender como certas condutas passam a ser
enquadradas como crimes virtuais. Para isso, utilizam-se os crimes contra a honra,
definidos no Cdbdigo Penal Brasileiro, para servir como parametro para a
responsabilizacdo de criminosos no meio virtual. Nesse diapasao, € importante citar o
artigo 138 do CP:

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:
Pena - detencgéo, de seis meses a dois anos, e multa.

O crime de calunia configura-se quando alguém atribui, falsamente, a outrem,
0 cometimento de um fato considerado como crime. Por outro lado, definido no art.
139 do CP encontra-se a difamacédo, crime com pratica muito comum nas redes
sociais, pois ocorre quando alguém publica, ou até mesmo encaminha no privado,
mensagens, textos, videos em que atribui a outrem um fato ofensivo a sua reputacéo
gue, no entanto, ndo representa crime. Ja a injdria, crime disposto no art. 140 do CP,

ocorre quando ha ofensa a dignidade ou o decoro (FREDERIGHI, 2021).
3.2Roubo de dados
S&o inumeros os tipos de ataques virtuais e praticas de roubos de dados na

internet. Frisa-se que ataques voltados para esse tipo podem ocorrer tanto contra

pessoas quanto empresas, sendo que, neste ultimo caso, os efeitos de um ataque
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cibernético podem ser devastadores. Diante disso, é necessario compreender 0s
diversos tipos de ataques voltados para o roubo de dados na internet, sendo o
backdoor, phishing, ransomware e spoofing os mais comuns (FRAGA, 2022).

Em sintese, o backdoor refere-se a uma espécie de ataque remoto, em que um
maware € introduzido no computador, explorando falhas no aparelho ou
vulnerabilidades em navegadores, além de facilitar o retorno do invasor no
computador afetado, com o principal objetivo de roubar informacdes privilegiadas. Ja
0 Ransomware se trata de um ataque virtual que gera a indisponibilidade do aparelho
afetado, sendo a sua principal caracteristica o pedido de resgate para que o
funcionamento do computador volte a ficar disponivel (MULLER, 2018).

Ja com relagdo ao phishing, este se refere a uma forma que os criminosos usam
para enganar alguém, e com isso roubar informacgdes pessoais, como dados de contas
bancérias, senhas, enderecos etc. Geralmente, esse tipo de golpe ocorre através do

envio de mensagens

ou e-mail que, aparentemente, sdo legitimos, porém, os links anexados nas
mensagens direcionam para sites fraudulentos, capazes de roubarem dados
pessoais, como, por exemplo, mensagens de banco pedindo para recadastrar senha
de modo on-line, ou confirmar dados bancarios. J& o spoofing séo falsos dominios de
correio eletronico utilizados pelos criminosos, porém, aparentemente, sao legitimos. A
grande parte desses ataques sao direcionados para falsificacdes, em que o principal
objetivo é o acesso de informacdes sensiveis (RUDRA, 2022).

Conforme a Cartilha de Seguranca para a Internet (2021), em todas as
situacdes expostas, 0s principais riscos desses ataques sdo voltados para o
vazamento de dados que podem expor pessoas e empresas, ocasionando o furto de
identidade e invasdo de contas online, tentativas de golpes, furto de identidade
capazes de provocarem prejuizos financeiros, violagdo de privacidade e outros. A
cartilha alerta, ainda, para a necessidade de sempre estar alerta a esses tipos de
riscos, evitando abrir ou acessar sites, links, ou documentos suspeitos. Em caso de
vazamento de dados, € importante trocar imediatamente as senhas expostas, ativar a
verificacdo em duas etapas e, em caso de roubo de dados bancarios, comunicar as
instituicBes responséaveis pelo cartdo, e contestar possiveis langcamentos irregulares

identificados.
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3.3Crimes sexuais contra criancas e adolescentes

Outro crime que merece forte destaque € quanto a pedofilia na internet.
Conforme dados do Ministério dos Direitos Humanos, todos os dias sdo denunciados,
no Brasil, mais de 360 casos de crimes cibernéticos, sendo a maioria de suas vitimas
criancas e adolescentes. Com base nisso, apenas no primeiro semestre de 2022,
quase 80 mil casos de crimes sexuais contra menores foram denunciados na
Ouvidoria Nacional de Direitos Humanos. Uma situacdo que chama a atencdo €
guanto aos avanc¢os da Inteligéncia Artificial, em que facilita a acao de criminosos para
gue se passem por outras pessoas, a fim de conquistarem a confianca desses
menores e cometerem os crimes, como o0s deepfake (NAZAR, 2023).

O deepfake se refere a um recurso que usa a inteligéncia artificial para alterar
as caracteristicas fisicas do criminoso, como o rosto, corpo e até mesmo a voz em um
video. Os resultados dessas alteracbes podem ser extremamente convincentes.
Entretanto, € necessario alertar que no que pese o avanco desse tipo de tecnologia,
criancas e adolescentes continuam sendo alvos faceis para pedofilos na internet, seja
através das redes sociais ou de jogos online, por exemplo. Algo em comum em guase

todos os tipos de crimes dessa espécie é o anonimato

do criminoso, pois na maioria das vezes eles se apresentam através de perfis falsos,
utilizando de interesses comuns que chamam a atencdo desses menores (ARAUJO,
2023).

4. Tratamento Juridico dos crimes virtuais

Com o avanco da internet em praticamente todos os lugares do mundo,
pessoas de diversas regides e de classes diferentes passaram a ter acesso a internet,
consequentemente, houve um aumento de ataques cibernéticos em escala global.
Com base nisso, houve a necessidade de que as autoridades de diversos paises do
mundo, inclusive do Brasil, voltassem a atencdo para esses ataques virtuais e, com
isso, implementassem medidas capazes de criminalizarem e criarem
responsabilidades civis e penais (MOREIRA, 2023).

Conforme mencionado, a internet ndo é terra sem lei, sendo que a pratica de
condutas criminosas no meio virtual é passivel de responsabilidade, sejam elas penal

ou civel. Nesse diapaséao, a responsabilidade penal ocorre com base na tipicidade do
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crime, como ocorre com 0s crimes de estelionato, roubo de dados, pornografia infantil,
crimes contra a honra e outros. Além desses crimes, existem aqueles inseridos na
legislacdo penal especial, que regulamentam especialmente os crimes praticados no
meio virtual, como a lei do marco civil, a lei Geral de Protecéo de dados, a Lei Carolina
Dieckmann e outras (VARGAS, 2023).

Destaca-se, que a pratica de crimes no ambiente virtual também podera ensejar
responsabilidades penais as pessoas juridicas. Tal inovacdo foi dada através da
Convencao de Budapeste, em que previu que 0s paises signatarios da convencao
deveriam instrumentalizar puni¢des criminais as pessoas juridicas que venham a ser
favorecidas pelos crimes cibernéticos. A criminalizacdo dessas pessoas juridicas
torna-se essencial, ja que € uma forma de evitar que empresas sirvam para ocultar
criminosos ou produtos de crimes (CAMPOS, 2023).

Constata-se que a préatica de crimes em ambientes virtuais representa uma
grande afronta a principios fundamentais, como o principio da dignidade da pessoa
humana, bem como o principio da personalidade. A dignidade da pessoa humana
implica na protecdo da integridade fisica, psicolégica e moral dos individuos. Nos
crimes virtuais, como cyberbullying ou divulgacdo ndo autorizada de informacdes
pessoais, a dignidade da vitima pode ser violada. Nesses casos, as leis devem ser
aplicadas para proteger a integridade e a autonomia dos individuos (SILVA, 2019).

J& os direitos da personalidade garantem e protegem os direitos fundamentais
da pessoa natural, prevenindo violagdes desses direitos e, caso ocorra transgressao,

assegurando

uma reparagdo por danos morais, materiais ou até mesmo penais. Esse principio
garante a protecdo de direitos a intimidade e a imagem, bem como reconhece que
cada individuo possui direitos inalienaveis sobre sua propria pessoa, incluindo sua
privacidade, intimidade e imagem (BARROS, 2019).

Portanto, é importante destacar que tanto o principio da dignidade da pessoa
humana quanto o principio da personalidade a aplicabilidade devem ser aplicados e
respeitados nas condutas praticadas em ambiente virtual, ja que os crimes cometidos
em ambiente virtual enfatizam a importancia de proteger esses direitos. As leis e
politicas devem ser desenvolvidas e implementadas de forma a garantir que o
ambiente virtual seja seguro, respeitoso e inclusivo para todos os individuos.

4.1 Evolucéo da legislacdo penal brasileira aplicada aos crimes virtuais
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Por muito tempo os crimes praticados no ambiente virtual ndo ensejavam
qualquer tipo de responsabilidade, diante da caréncia de normas voltadas
exclusivamente para esses crimes. No entanto, diante da auséncia de leis especificas,
passou-se, com o tempo, a aplicar o Codigo Penal e o Codigo Civil para condutas que
coincidiam com aguelas ja criminalizadas, com a diferenca que seriam adaptadas para
o ambiente virtual. Além de ambos os cédigos, a Lei 9.296, que tipificava os crimes de
interceptacao telefonica, e a lei 9.609, que tratava da propriedade intelectual, também
passaram a serem aplicadas (SILVA, 2021).

Até meados de 2012 nado havia, no Brasil, legislacbes que tratassem
especificamente dos crimes virtuais. A principal legislacdo que deu inicio a todo esse
processo contra os crimes cibernéticos foi a legislacdo de n 12.737/2012, também
conhecida como a Lei Carolina Dieckmann. Determinada lei foi a primeira a regular
acerca dos crimes digitais, no que tange invasao de dispositivos e violacdo de dados.
Tal norma foi criada a partir da grande repercussao de um caso envolvendo a atriz,
em que teve suas fotos compartilhadas na internet apos invasao (POSESA, 2019).

Outra grande evolucédo ocorreu em 2014, com a criacdo do Marco Civil da
Internet, através da lei de n°® 12.965 de 2014. Determinada norma tem como objetivo
regular garantias, direitos e deveres na internet. Ademais, sdo estabelecidos
principios que visam gerar mais seguranc¢a e democracia nos meios virtuais. Assim,
essa lei veio como uma forma de minimizar a inseguranca vivida no ambiente virtual,
garantindo a liberdade de expresséao, protecdo dos dados pessoais, deveres dos
provedores da internet e outras garantias (AURUM, 2023).

Outra norma aplicavel aos crimes cibernéticos é a Lei Geral de Protecédo de
Dados, Lei de n° 13.709 de 2018. Conforme o Ministério do Esporte, determinada lei
foi criada com o principal objetivo de proteger os direitos fundamentais de liberdade e
privacidade. Trata diretamente acerca da protecdo de dados pessoais inseridos no
ambiente digital, seja pessoa fisica ou juridica. Os dados pessoais séo tratados por
dois agentes, o controlador e o operador. Ademais, existe o Encarregado, indicado
pelo controlador para atuar no setor de comunicacdo. Nesse diapasao, o Ministério

da Educacéao explica:

Tema fundamental trabalhado pela Lei, o tratamento de dados diz respeito a
qgualquer atividade que utiliza um dado pessoal na execucdo da sua
operacdo, como, por exemplo, coleta, producdo, recepcdo, classificacao,
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utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou extragdo
(BRASIL, 2023).

E importante destacar, ainda, nesse topico, acerca da Lei de n° 14.155 de 27
de maio de 2021, que altera o Codigo Penal no que tange os crimes de violacdo de
dispositivo informatico, furto e estelionato praticados na internet. Essa lei passa
agravar os crimes citados anteriormente como, por exemplo, o crime de invasdo de
dispositivo informético alheio, quando praticado com o fim de obter, alterar ou destruir
dados ou informacfes sem consentimento. A pena para este crime é de reclusédo de
1 a4 anos e multa, além da possibilidade de aumento de 1/3 a 2/3 em caso da invasao

resultar prejuizo econdmico (BRASIL, 2021).

4.2 Competéncia para processar e julgar

Conforme visto, sé@o diversos os crimes cometidos na internet, como os crimes
contra a honra, compreendendo a injuria, difamacédo e callnia; os crimes de fraude
eletrbnica, estelionato virtual e outros. Ressalta-se que esses crimes podem ser
cometidos a quilébmetros de distancia de onde se encontra a vitima, transcendendo
até mesmo fronteiras. Com base nisso, questiona-se qual o lugar competente para
julgar os crimes cometidos no ambiente virtual.

Antes de adentrar na questdo, € necessario compreender o que significa a
competéncia. A competéncia refere-se a delimitacdo da jurisdicdo, ou seja, €
delimitado um espaco em que o juiz ficara responsavel pelo julgamento dos litigios ali
ocorridos. Ela ser& estabelecida quando ocorre a distribuicdo do processo, e em regra,

nao sofre modificacdo. Um dos pontos a

7

ser destacados quanto a competéncia € o critério que a determina. Assim, a
competéncia pode se dar quanto ao territério, também definida como competéncia de
“foro”; quanto ao valor da causa; quanto a matéria e quanto a funcido ou hierarquia
(NOVACKI, 2018).

E véalido mencionar, ainda, o artigo 69 do cédigo de processo penal (1941),

onde classifica a competéncia:

Art. 69. Determinara a competéncia jurisdicional: | - o lugar da infracéo:
Il - o domicilio ou residéncia do réu; Ill - a natureza da infracéo; IV - a
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distribuicdo; V - a conexd@o ou continéncia; VI - a prevencdo; VIl - a
prerrogativa de fung&o

Neste ponto, cabe destacar que o Cddigo de Processo Penal adotou a teoria
da ubiquidade quanto ao local do crime. Assim, o lugar do crime é determinado a partir
do local onde o crime foi consumado, ou praticado o ultimo ato de acdo ou omissao.
Desse modo, para que se possa definir qual o juizo é competente para o julgamento
de determinado fato, é necesséario compreender qual foi o local do crime, bem como
a natureza do delito e se o réu é benificiario de prerrogativa de funcdo (CARDOSO,
2017).

Conforme visto, os crimes virtuais podem ser cometidos por qualquer pessoa,
em qualquer lugar do planeta, tendo em vista que a internet é uma rede de grande
extensado a nivel mundial. Ressalta-se, que a teoria aplicada quanto ao local do crime
€ a teoria da ubiquidade, levando em consideracdo o local em que o crime foi
consumado, onde ocorreu a ultima agdo ou a omissdo. No brasil, a competéncia
quanto a esses crimes fica limitados a interpretacéo dos tribunais superiores. Diante
disso, esses tribunais tém firmado entendimento no sentido de que a competéncia a
ser observada para esses crimes é o local onde esteja o provedor, isso quando o
crime ocorra dentro do préprio Estado, e desde que nenhum bem da unido seja
atingido (SOUZA, 2016).

Destaca-se quanto aos crimes internacionais, nos quais tenham se dado inicio
no pais e prosperado no exterior. Um exemplo disso é a pornografia infantil, em que
tenha se iniciado no Brasil, mas visualizada em outro pais. Nesse ponto, a
competéncia serd da Justica Federal, conforme art. 88 do CPP, tendo em vista a

transposicdo da barreira nacional (SOUZA, 2016).

Art. 88. No processo por crimes praticados fora do territério brasileiro, sera
competente o juizo da Capital do Estado onde houver por Ultimo residido o
acusado. Se este nunca tiver residido no Brasil, sera competente o juizo da
Capital da Republica (BRASIL, 1941).

Quantos aos crimes contra a honra praticados na internet, é valido mencionar
um entendimento da Terceira Se¢do do Superior Tribunal de Justica (STJ), em
qgue firmou entendimento de que em caso de injuria praticada em mensagem privada,
o crime se consuma no local em que a vitima toma conhecimento da ofensa. Ressalta-
se, que nesse caso, trata-se de mensagens privadas, em que ndo houve o

conhecimento por parte de terceiros (BRASIL, 2022).
12




Revista Juridica do Nordeste Mineiro, v.4, 2024
ISSN 2675-4312

5. Consideracdes finais

O tratamento juridico dos crimes cometidos no ambiente virtual ainda
representa um grande desafio a ser superado no sistema legal. Nesse sentido, um
ponto que merece ser destacado é quanto a complexidade que envolve os crimes
cibernéticos, j& que no ambiente virtual h4 a possibilidade da ocorréncia de diversos
crimes, desde ataques cibernéticos, fraudes online, disseminacéo de conteudo ilegal
etc. A natureza complexa que envolve esses tipos de crimes dificultam em muitas das
vezes as investigacbes pelas autoridades e, respectivamente, a responsabilidade
desses criminosos.

Outro ponto destacado ao longo do trabalho é quanto a competéncia e a
jurisdicdo para o julgamento dos crimes cometidos em ambiente virtual. A internet
possibilita que alguém ultrapasse fronteiras sem sequer sair de casa, possibilita, por
outro lado, a pratica de crimes em outro pais, com consequéncias devastadoras para
a vitima. Tal fato, resulta em mais um desafio para as autoridades, tornando a
delimitacdo da jurisdicdo e a firmacéo de competéncia um desafio.

Portanto, o tratamento juridico dos crimes virtuais continua sendo um desafio e
uma necessidade para os usuarios da internet, tendo em vista a importancia da
garantia de seguranga no ambiente virtual, com a responsabilizacdo eficaz de
criminosos cibernéticos. Para isso, é fundamental que leis penais e civis evoluam cada
vez mais a fim de acompanharem as profundas e velozes mudancas que ocorrem no
cenario tecnoldgico. Destaca-se, ainda, que essas normas zelem pela cooperacéo
global com vista ao respeito pelos direitos individuais.
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